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КІРІСПЕ
Ақпараттық жүйелердің қауіпсіздігі мен қорғалуын 

қамтамасыз ету қазіргі заманғы технологияның маңызды 

аспектісі болып табылады. Қауіпсіздік және деректерді 

қорғау ұғымдары арасындағы айырмашылық қауіпсіздік 

жүйелерін әзірлеу және енгізу кезінде өте маңызды. 

Терминдердің дифференциациялануы ақпараттық 

қауіпсіздік саласындағы мақсаттар мен міндеттерді 

неғұрлым нақты анықтауға мүмкіндік береді.
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Құпиялылық

Қол жетімділік

Мәліметтерді қорғаудың негізгі міндеттерінің бірі ақпараттың 
құпиялылығын қамтамасыз ету, яғни рұқсат етілмеген қол жеткізуден 
қорғау болып табылады.

Деректерді қорғау

Құпиялылық деректерді рұқсатсыз кіруден қорғауға бағытталған, 
өйткені құпия ақпаратты ашу ауыр зардаптарға әкелуі мүмкін.

Рұқсат құқығы

Деректерге қол жеткізу құқықтарын анықтау қажеттілігі ақпараттың 
құпиялылығын қамтамасыз етуге және ағып кетудің алдын алуға 
көмектеседі.



Қол жетімділік

Тұтастық

Қолжетімділігін анықтау

Деректерге тұрақты қол жеткізуді қамтамасыз ету жүйенің біркелкі 
жұмыс істеуі және пайдаланушы тәжірибесі үшін маңызды.

Қолжетімділік шабуылдары

Деректердің қолжетімділігіне бағытталған шабуылдардың әртүрлі 
түрлері мұқият бақылау мен қорғауды қажет етеді.

Деректер қажет кезде қолжетімді болатынына сенімділік те маңызды.



Тұтастық

Деректердің қолжетімділігіне бағытталған шабуылдардың әртүрлі 
түрлері мұқият бақылау мен қорғауды қажет етеді.

Маңызды міндет - рұқсатсыз өзгертуге болмайтындай деректердің 
тұтастығына кепілдік беру.

Бұзушылықтан қорғау

Тұтастық деректерді қажетсіз өзгерістерден қорғауға, оның тұтастығын 
қамтамасыз етуге бағытталған.

Өзгерістердің түрлері

Деректерді өзгертудің әртүрлі түрлері қолайсыз салдарға әкелуі мүмкін, 
сондықтан олардың алдын алу маңызды.
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Шабуылдар (қауіпті модель)
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