Тәжірибелік жұмыс №1
Тақырыбы: Криптографиялық жүйенің жалпылама сұлбасы.
Сабақтың мақсаты:
Студенттерге криптографиялық жүйенің негізгі құрамдас бөліктерін, олардың өзара байланысын және ашық мәтінді шифрланған мәтінге түрлендіру мен кері қалпына келтіру үдерісін түсіндіру. Криптографиялық жүйенің жалпылама сұлбасын құрып, оның элементтерінің қызметін тәжірибеде талдау дағдыларын қалыптастыру.
Теориялық бөлім:
Криптографиялық жүйе – ақпаратты рұқсатсыз оқудан және өзгерту әрекеттерінен қорғауға арналған математикалық әдістер, алгоритмдер, кілттер және оларды іске асыратын бағдарламалық немесе аппараттық құралдар жиынтығы. Жалпылама түрде криптографиялық жүйеде жіберуші, ашық мәтін, шифрлау алгоритмі, криптографиялық кілт, шифрланған мәтін, байланыс арнасы, дешифрлау алгоритмі және қабылдаушы қарастырылады.
Шифрлау кезінде ашық мәтін M шифрлау алгоритмі E және K кілті арқылы C шифрмәтініне түрленеді: C = E(K, M). Дешифрлау кезінде қабылдаушы тиісті кілт пен D алгоритмін қолданып, бастапқы хабарламаны қалпына келтіреді: M = D(K, C). Симметриялық жүйеде шифрлау мен дешифрлауда бір ортақ құпия кілт пайдаланылады. Асимметриялық жүйеде өзара байланысты ашық және жабық кілттер жұбы қолданылады.
Криптографиялық қорғаудың негізгі мақсаттарына құпиялылық, тұтастық, аутентификация және теріске шығармау қасиеттерін қамтамасыз ету жатады. Құпиялылық ақпаратты бөгде тұлғалардың оқуына жол бермейді; тұтастық мәліметтердің өзгермегенін бақылауға мүмкіндік береді; аутентификация қатысушының немесе хабарламаның түпнұсқалығын тексереді.
Криптографиялық жүйенің негізгі элементтері:
	Элемент
	Мақсаты

	Ашық мәтін (M)
	Шифрлауға дейінгі бастапқы ақпарат.

	Шифрлау алгоритмі (E)
	Ашық мәтінді кілттің көмегімен шифрмәтінге түрлендіреді.

	Криптографиялық кілт (K)
	Шифрлау немесе дешифрлау нәтижесін анықтайтын параметр.

	Шифрмәтін (C)
	Шифрлау нәтижесінде алынған оқылмайтын немесе түрлендірілген мәлімет.

	Байланыс арнасы
	Шифрмәтін жіберілетін орта.

	Дешифрлау алгоритмі (D)
	Шифрмәтінді бастапқы ашық мәтінге қайта түрлендіреді.

	Қабылдаушы
	Дешифрланған ақпаратты қабылдайтын тарап.



Жалпылама сұлба:
Жіберуші → Ашық мәтін M → [Шифрлау E + кілт K] → Шифрмәтін C
→ Байланыс арнасы → [Дешифрлау D + кілт K/K₂] → Ашық мәтін M → Қабылдаушы


Тапсырмалар:
Криптографиялық жүйенің жалпылама сұлбасын блок-сұлба түрінде құрыңыз. Сұлбада жіберуші, ашық мәтін, шифрлау, кілт, шифрмәтін, байланыс арнасы, дешифрлау және қабылдаушы элементтері көрсетілсін.
Симметриялық және асимметриялық криптографиялық жүйелердің сұлбаларын жеке құрып, кілттерді пайдалану ерекшелігін белгілеңіз.
«АҚПАРАТТЫ ҚОРҒАУ» деген қысқа хабарламаны мысал ретінде алып, оның криптографиялық жүйе арқылы өту кезеңдерін сипаттаңыз. Нақты шифрлау нәтижесін есептеу міндетті емес.
Криптографиялық жүйенің қай бөліктері шабуылдаушы үшін қолжетімді болуы мүмкін екенін сұлбада белгілеңіз және кілттің неге құпия сақталуы керектігін түсіндіріңіз.
Симметриялық және асимметриялық жүйелерді кілт саны, кілтті тарату, жылдамдық және қолданылу саласы бойынша салыстыратын шағын кесте жасаңыз.
Методикалық нұсқаулар:
· Сұлбаны Microsoft Word, PowerPoint, draw.io немесе басқа диаграмма құру құралында орындауға болады.
· Блоктар тік төртбұрыш түрінде, ал ақпараттың қозғалыс бағыты бағдаршалармен көрсетілсін.
· Симметриялық жүйеде бір ортақ құпия кілттің екі тарапта да қолданылатынын көрсетіңіз.
· Асимметриялық жүйеде ашық және жабық кілттердің қызметін шатастырмаңыз.
· Жұмыстың соңында 4–5 сөйлемнен тұратын қорытынды жазыңыз.
Бақылау сұрақтары:
Криптографиялық жүйе дегеніміз не?
Ашық мәтін мен шифрмәтіннің айырмашылығы қандай?
Криптографиялық кілт қандай қызмет атқарады?
Симметриялық және асимметриялық шифрлаудың негізгі айырмашылығы неде?
Криптографиялық жүйе қандай ақпараттық қауіпсіздік қасиеттерін қамтамасыз етеді?
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Тәжірибелік жұмыс №2
Тақырыбы: Криптографиялық талдау.
Сабақтың мақсаты:
Студенттерге криптографиялық талдаудың мақсатын, негізгі ұғымдарын және қарапайым классикалық шифрларды талдау тәсілдерін түсіндіру. Шифрмәтіннің құрылымын зерттеу, әріптер жиілігін есептеу және ықтимал кілттерді тексеру арқылы криптоталдаудың бастапқы дағдыларын қалыптастыру.
Теориялық бөлім:
Криптографиялық талдау немесе криптоталдау – криптографиялық алгоритмдердің беріктігін зерттеу және шифрланған мәліметтен бастапқы ақпарат туралы қорытынды жасау әдістерінің жиынтығы. Оқу тәжірибесінде криптоталдау қарапайым классикалық шифрлардың қасиеттерін түсіну және криптографиялық жүйелердің әлсіз жақтарын бағалау үшін қолданылады.
Криптоталдау барысында талдаушыға әртүрлі көлемдегі ақпарат белгілі болуы мүмкін. Тек шифрмәтін белгілі болған жағдайда талдау шифрмәтіннің статистикалық қасиеттеріне сүйенеді. Ашық мәтіннің бір бөлігі белгілі болса, ол шифрмәтінмен салыстырылып, кілт немесе түрлендіру заңдылығы туралы қорытынды жасауға көмектеседі. Оқу жұмысында негізгі назар Цезарь сияқты қарапайым алмастыру шифрына аударылады.
Жиіліктік талдау – мәтіндегі әріптердің немесе символдардың кездесу жиілігін есептеп, оны тілдегі қалыпты жиілікпен салыстыру әдісі. Ұзын мәтіндерде кейбір әріптер басқаларға қарағанда жиі кездеседі. Қарапайым моноалфавиттік алмастыру шифрлары бұл статистикалық ерекшеліктерді толық жоймайды, сондықтан жиіліктік талдау оларды зерттеуге мүмкіндік береді.
Цезарь шифрында әр әріп әліпбиде тұрақты s қадамға жылжытылады. Оның кілттер кеңістігі шағын болғандықтан, оқу жағдайында барлық ықтимал ығысуларды жүйелі түрде тексеруге болады. Бұл тәсіл толық перебордың идеясын түсіндіреді және кілт кеңістігінің криптографиялық беріктікке әсерін көрсетеді.
Криптоталдаудың негізгі кезеңдері:
Шифрмәтінді және қолданылған әліпбиді анықтау.
Мәтіннің ұзындығын, қайталанатын символдар мен фрагменттерді зерттеу.
Әріптердің кездесу жиілігін есептеу.
Шифр түрі туралы болжам жасау.
Ықтимал кілттерді немесе түрлендіру параметрлерін тексеру.
Мағыналы ашық мәтін алынғанын бағалау және нәтижені негіздеу.
Тапсырмалар:
1. Берілген оқу шифрмәтінін таңдап, ондағы әр символдың кездесу санын есептеңіз. Нәтижені «символ – саны – пайыздық үлесі» түріндегі кестемен көрсетіңіз.
2. Ең жиі кездесетін 5 символды анықтап, олардың мәтіндегі үлесін диаграмма немесе кесте арқылы көрсетіңіз.
3. Цезарь шифрымен шифрланған қысқа мәтін үшін ықтимал ығысу мәндерін ретімен тексеріп, мағыналы нәтиже беретін кілтті анықтаңыз.
4. Табылған кілт арқылы мәтінді қалпына келтіріп, бастапқы және шифрланған мәтінді салыстырыңыз.
5. Неліктен Цезарь шифры қазіргі ақпараттық жүйелерді қорғауға жарамсыз екенін 5–7 сөйлеммен түсіндіріңіз.

Практикалық орындау үлгісі:
Мысал ретінде латын әліпбиіндегі «KHOOR» шифрмәтінін қарастыруға болады. Цезарь шифрында әр ықтимал ығысуды тексергенде s = 3 мәні үшін «HELLO» мәтіні алынады. Бұл мысал кілттер кеңістігі аз болған жағдайда барлық нұсқаларды тексеру оңай екенін көрсетеді. Тапсырмада студент басқа қысқа оқу мысалын таңдап, дәл осы логиканы қолданады.
	Шифрланған әріп
	3 орынға кері
	Ашық мәтін

	K
	K → J → I → H
	H

	H
	H → G → F → E
	E

	O
	O → N → M → L
	L

	O
	O → N → M → L
	L

	R
	R → Q → P → O
	O



[bookmark: _GoBack]Методикалық нұсқаулар:
· Талдау тек оқытушы берген немесе өзіңіз жасаған оқу шифрмәтіндеріне жүргізіледі.
Мәтінді талдау кезінде бос орындар мен тыныс белгілерін есепке алу-алмау ережесін алдын ала белгілеңіз.
Жиілікті пайызбен есептеу формуласы: pᵢ = nᵢ / N × 100%, мұндағы nᵢ – символ саны, N – талданатын символдардың жалпы саны.
Цезарь шифрын талдағанда барлық ықтимал ығысуларды кестеге енгізіп, мағыналы нәтиже алынған жолды белгілеңіз.
Қорытындыда шифрдың беріктігіне кілттер кеңістігінің өлшемі мен мәтін статистикасының әсерін түсіндіріңіз.
Есеп беру құрылымы:
Жұмыстың тақырыбы мен мақсаты.
Қысқаша теориялық мәлімет.
Берілген шифрмәтін.
Жиіліктік талдау нәтижелерінің кестесі.
Кілтті анықтау барысы.
Қалпына келтірілген мәтін.
Қорытынды.
Бақылау сұрақтарына жауап.
Бақылау сұрақтары:
Криптографиялық талдау дегеніміз не?
Жиіліктік талдау қандай шифрларға тиімді?
Кілттер кеңістігі дегеніміз не және ол беріктікке қалай әсер етеді?
Цезарь шифрының негізгі әлсіздігі неде?
Шифрмәтін ұзындығы жиіліктік талдау нәтижесіне қалай әсер етеді?
Криптография мен криптоталдаудың айырмашылығы неде?

Қорытындыға қойылатын талап:
Студент орындалған тәжірибе бойынша қандай криптографиялық элементтерді анықтағанын, қандай талдау әдісін қолданғанын және алынған нәтиженің шифр беріктігі туралы нені көрсететінін қысқаша қорытындылайды.
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