2-TOPIC
AP PJIAPABI OPTYPJII BEJITLJIEPI BOMBIHIIA )KIKTEY.
KPUIITOTPA®USIIBIK BEPIKTLIIK, KOPFAJIFAHIBIK, UIMATOBEPIKTLIIK
KOHE AYTEHTU®UKALIASA

JapicTin MmakcaThl

Hludpnapasl  Herisri okikTey Oendriiepi OoilblHIIA oKyHeley, CHUMMETPHSUIBIK JKOHE
ACUMMETPHSIIBIK, OJIOKTHIK JKOHE aFbIHIBIK, MOHOAI()ABUTTIK JKOHE MOIHAI(PABUTTIK TICUIACPIIH
allbIpPMalIbUIBIKTApBIH TYCIHAIPY; KPUNTOrpadUsIbIK OEpIKTLNIK, KOPFaIFaH/bIK, UMUTOOEPIKTUIIK
KOHE ayTeHTH(UKAIUS YFBIMIAPBIH MBICAJIAPMEH ally; Kapchllac MeH KPUNTOTAIAAY MOJACIbAEPI
TypaJibl 6acTanKpl TYCIHIK KaJBIITACTHIPY.

IIudgpaapasl He YIIIH KiKTeMi3?

Kpunrorpadusiieix anroputmaep OipJeil MakcaTKa KbI3MET €TKEHIMEH, OJapJblH KUITTEp.l
KOJIJaHy TOCUll, eHjey Oipiiri, MaTeMaTHKaJIbIK KYPbUIBIMBI jKOHE KOJJIAHBULY OpTachl SpTYpdi.
XKikrey Oenruni Oip ecemnke JaWblK aJrOPUTM KIIACBIH TaHAAayFa, OHBIH apTHIKIIBUIBIKTAphl MEH
LIEKTEYJIEPIH TYCIHYTE JKOHE KayiICi3iK KaCUEeTTEePiH CAJIBICTBIPYFa MYMKIHJIIK Oepei.

—  Kinrrepain Typi OoibIHIIA: CUMMETPUSUIIBIK )KOHE ACUMMETPHSIIBIK.

— Jlepexrepai eHaey TociIi OOMBIHIIA: OJOKTHIK dKOHE aFbIH/IBIK.

—  Kiaccukansik TypiaeHaipy OOMbIHIIA: aybICTHIPY KOHE OPBIH aJIMACTHIPY.

—  Andasut canbl 00ibIHIIA: MOHOAT(ABUTTIK KOHE NOTHAT(PABUTTIK.

—  KypbuibiMbl OOMBIHINA: XKEKE TYPIICHIIpYIIEp KoHE Kypamaac mmdpIap.

Kiarrepai Koagany Tocini OoiibIHIIA KiKTey:
1) CuMMeTpHSIBIK KpunTOrpagus
CHUMMeTpPHSUIIBIK KPUTITOXKYHE — mudpIiay xKoHe Aemundpiay yurid 6ip opTak Kynust KiIT HeMece
Oip-OipiHEeH OHall ecenTeNeTiH Ky KUITTep KOJAaHbUIAThIH JKYHe.

C=E«(M), M=DuC)

MyHnna xi0epyIn MeH KaObUaaymibl K Kymust KUITiH ajlIslH ajna Kayincis Typae 0emicyi Kepek.
Mpican: Anuca men bo6Ota Gipaeit K kinTi 6ap. Anrca M xabapiamacsin mudpian C anaabsi, oo con
kurriieH C-Hi KaiTa amrajebl.

APTBHIKIIBUTBIFBL: YIIKEH KOJEMJIET1 JIepeKTep/Ii JKbIIIaM OHJIeyTe KOJIaiIbl.

Heri3ri yiibIMIacTBIPYIIBUIBIK MOceNIe: KYITUS KUITTI Kayilci3 TapaTy KOHE CaKTay.

2) ACMMMETPHSLIBIK KpunTorpadus
ACUMMETPHSUTBIK KPUTNITOXKYHE — MATEeMaTUKAIBIK OaliJIaHBICKAH €Ki KUITTI KOJIIaHATBIH KYHe:
ambIK KUIT JKOHE JKaOBIK KINT. ANIBIK KUIT TapaTbUIybl MYMKIH, aJl JKaObIK KIJIT WECIHIE KYITHS
cakTajazibl.
C= E(PK)(M), M = D(SK)(C)

PK — ambIk kinT, SK — sxa0b1k kint. Mbican: o6 e31HiH aliblK KiIITIH Kapusaaiasl. Anwca coi
KinTrneH xabapiaamansl mmdpnaiasl. [Hudpmoringi bob e3iHiH kaObIK KiNTIMEH amaibl.

Benri CUMMETPHSIIBIK ACUMMETPHSIIBIK
Kinr Oprak Kynus KiiT AMIBIK )0HE Xa0BIK KIJIT
KbuimaMabIk OJIETTE )KOFaphI onerte 6asypIpak




Herisri macene KinTTi Kayinci3 Oeicy JKabbIK KUTTTI KOpFay, alIbIK KIATTIH
TYIHYCKAJIBIFBIH pacTay

Konnanbunysl Hepekrepai xamnmai mmdpray Kint anmacy, mudpibik KonTanOa, marsH
JEpeKTepAl Kopray

3) BJIOKTBIK KdHe aFbIH/BIK mudpaap
bnokThIK mudp — amblK MOTIHAI O€NrijeHreH Y3bIHIBIKTAaFbl OJOKTapra Oedimn, 9p OJOKTHI
KUITKE Tayenal TypaenaipeTid mmdp. @opmanis! Typae n OUTTIK 070K YIIiH:

Ei: {0,1}" — {0,1}"

Mpuican. Erep oky Mozeninzae 6ok emnmemi 8 Out Oosca, 24 OuTTik xabapiama yil GJIOKKa
oemineni: Bi, B2, Bs. Op 010k xeke HemMece apHalbl )KYMBIC PeKUMIHE COMKEC OHIeIIe/I].

AfrbIHIBIK MHUGDP — JAepekTepai OUTTep HeMmece LIaFblH CUMBOJAAP aFbIHbI TYPIHIE OHJEII,
KUITTIK aFbIHMEH OipikTipeTiH Tacul. KapanaiibiMm Mozens:

C1=Mi®Ki, Mi=Ci®Ki

XOR xacueri 6oiipiaia (a @ b) @ b=a. Meican: M=1011, K=1100 6oaca, C=0111. Kaiitagaun
CHK =1011.

benei Bnoxmuix wughp AebiHObIK wughp
Ounney benrini enmem i 6J10KTap but/0aiiT arbIHbI
Heri3ri unes biokThI Kypzieni TypieHaipy KinTTik arblHMEH OIpIKTIpY
Konpany cunatel daitngap, cakray, KeIiiK Y31iKci3 arbIH, Keibip
xaTTamaiap OailslaHbIC clIeHapuiiIepl

4) AybICTBIPY KdHe OPbIH AAMACTHIPY UG PIAPHI

Aysicteipy mmdpsl (Substitution cipher) — ambsik MoTiHzeri cumMBoIIap 6acka CHMBOJIIAPMEH
Oenriii epexe OoMBIHINA amMacThIpbUIaThiH mH(p. CHUMBOIAAPIBIH OPHBI HETI31HEH CaKTasaJbl,
Oipak MoHJepi e3reperi. Lle3aps mmdpbl — KapamaibiM MbICa.

Ex(x) = (x + k) mod m

m — andaBut enmemi. Mbicansl, m=26 xone k=3 6o1ca A—D, B—E, C—F.

OpbIH aIMacTBIpy HEMECe TPAHCIO3UIMSUIBIK U@ (transposition cipher) — CUMBOIIAPIBIH
e3/1epi e3repMeid, oJapbIH MATIHAET1 OpbIHAAPHI OeNrii epexe OOUBIHIIA aybICTHIPBUIATHIH MUD.

Mbuican. ABCDEF MoTiHIH TaK oHE JKYIT TO3ULIHsIIap OOUBIHIIIA KalTa OPHATIACTHIPYABIH OKY
nyckacel: ACEBDF. Mynna A-F cumBosiaps! e3repreH oK, TeK peTi e3rep/i.

benei Ayvicmoipy Opvuin armacmuipy
He e3repemi? CHUMBOJIIBIH MOHI CHUMBOJIIBIH ITO3UIUAACEI
He caxranansi? [To3unmsuiap KypbUIbIMBI CuMBo1ap KYpaMsl
Meican [e3aps mmdpsr BarauabIK/O3ULUAIIBIK
TPAHCITO3UIIHS




5) MoHoan(paBuTTIK xkoHe Monaa(paBUTTIK mudpaap

Monoandauttik mudpaa Oykin xabapiama OoifbiHIAa Oip TYpPaKThl aybICTHIPY epexkeci
Kosganbuiasl. COHABIKTaH O1p alIbIK CHMBOJ 9/1eTTe Oipaei mudpcuMBoiFa aifHana bl byt xuinik
3aH/IBUTBIKTAPBIHBIH CaKTaTybIHA OKeyl MYMKIiH.

[Monuandasutrik mudpaa GipHeme aybICThIpy aaBUTI Ke3eKTeCil KOoMAaHblIaabl. bip ambik
CHMBOJI MOTIHJETI OpHBIHA HEMece KUITKE OalIaHBICTBI OPTYPJi MU(PCUMBOJAAPFA alHATYbI
MYMKiH. Brxenep mm@psl — KIIaCCHKAJIBIK MbICAII.

Ci=M; + Ki) mod m

Mboican: A=0,...,Z=25. M=CAT — (2,0,19), xaiitrananateid kinT KEY — (10,4,24). C=(12,4,17)
— MER.

6) Kypamaac mudpiaap

Kypamaac mm¢pp — Kayinci3mikTi KymeuTy ymiiH OipHemie KapamailbiM KpUITOTpagUsUIBIK
TYPJSHIIPYlI Ke3eKreH OipikripeTiH xyie. Kazipri 6mokThiK mudpnap keOiHe OipHeme payHaTa
aybICTBIPY, OPBIH aJIMACThIPY, KUITIIEH apaacThIPy CHSAKTHI ONEpaIUsuIap bl KOJIJaHa bl

C= Ekr( eee Ekz(Ekl(M)) cee )

BipHemie payHATBIH MakcaThl — alIbIK MOTIH, KUIT JKOHE MU(GPMITIH apachIHIarbl KapanaiibiM
CTATUCTUKAJIBIK TOYSJAUTIKTEP/Al a3aTy. by uaes keiinri nopicrepae mambipary (diffusion) sxoHe
apanacteipy (confusion) yFeIMIapbIMEH TePEHICTIICII.

Kpunrorpadusiabik OepikTiiaik

Kpunmozpaguanwik 6epikminik — KapcbuiacTbIH O€TiIi pecypcTap, YakbIT KoHE KOJKETIMI1
aKmapaTr JKarJdalblHJla KPUNTOXXYHEHIH KOPFAHBICHIH Oy3y KHBIHIBIFBIH CHUIATTAHTBIH KACHET.
BepikTijik TeK KUIT Y3bIHIBIFBIMEH €MEC, airOPUTM KYpPBUIBIMBIMEH, KUITTEPJl OacKapyMeH, iCKe
achIpy caracbIMeH KoHe 11a0ybul MoJieNliHe OaillaHbICTHI OaraaHa bl

TeopusiJIBIK KOHE NPAKTHKAJBIK OepiKTijlik

Teopusinblk TyprbIIaH a0OCONIIOTTI HEMECe aKMapaTThIK-TEOPHSUIBIK KAyINCI3IIK YFBIMBI
KapChUIACTBIH €CerTey KyaThl IIeKci3 0ojica ja, MUGPMOTIHHEH allblK MOTIH Typajibl KETKUTIKTI
aKmapaT aja aJMayblH CHMarTaiipl. [IpakTHKanbIK HeMece ecenTeyim OepiKTIMK — MmadybUIIbl
OpBIHAAYFa KQXKET pecypc HaKThl JKar/aiiia KOJKETIMCI3 HeMece 3KOHOMUKAJIBIK TYPFbIJaH MOHCI3
OoJFaH Karaail.

KiaT y3bIHABIFBI 5K9HE TOJBIK Nepedop
K| =2n

n OWUTTIK KINT YIIIH MYMKIH KiaTTep caHbl 2. TonblK mepedop Ke3iHae Kapcehuiac OapIiblK
BIKTUMaJl KUITTepAi Tekcepeni. OpTaimia skaraaiiaa AypbIC KT KEHICTIKTIH IIaMaMEH >KapThICHIH
TEKCEPreHHEH KeiliH TaObUTybl MYMKIH:

N_avg = 20!

Oxky mbIcansl: n=8 6osica 256 xinT 6ap, opramia mamamer 128 Hycka Tekcepiiesni. n=16 6osca

65 536 xint. by MbIcal KinT Y3bIHIBIFBI O1p OUTKE OCKEH CalibIH KeHICTIK €Ki €ce ©CETiHIH KOPCeTe .



KoprajiraHabIK YFBIMbI

Kopzanzanowvlx — aknapaTThIK )KYHEHIH HEeMece KpUNITOrpadusuIbIK MEXaHU3MHIH OeJT1iJIeHreH
KayinTrepre Kapchl KaXeTTI Kayilci3liK KacHeTTepiH cakTail amy nopexeci. Kpumrorpadusiibik
anroputM Oepik OOJIFaHBIMEH, KUIT allIbIK CaKTajica HeMece MaiijallaHny bl OHbI O0TEH agamra Oepce,
OYKILI )KYHEeHIH KOpFaJIFaH/IbIFbl TOMEHICH/II.

— AJNTOPUTMHIH KPUNITOTPa(USIIBIK Carachl.
KinT y3bIHIBIFBI )KOHE KUITTIH KE3/1€HCOKTHIFBL.
Kinrrepai cakray >xoHe Tapary.
barnapnamansik )oHE anmapaTThIK iCKe achIpy.
[Tafimananyiel SpeKeTTepl KoHE KayiICi3IiK cascaThl.

NmurobepikTijik

Hmumoobepikminixk — KapChlIaCTHIH 3aH/IbI KATBICYIIBI aThIHAH JKaJIFaH XabapiiaMma KypblIIl, OHbI
)KyHere mplHaibl xabapiamMa peTiHJe KaObUIgaTyblHA Kapchl Typy KaOiumeri. MyHma Mocene Tek
xabapiiaMaHbl KYIHsI CAKTay €MeC, OHBIH TYITHYCKAJIbIFbl MEH TYTACTHIFBIH TEKCEPY OOJIBIIN TaObLIAbI.

Mpbican. bank xyiecinae «A moteiHaHn B moteiHa 10 000 TeHre aymapy» nereH xabapiama
xi6epinai aemik. Kapcpuiac MOTIHII OKH alMaca Jia, )KallFaH TeJieM KOMaHJAChIH Kylere Kadbuinarta
ajica, KYIUSJIbUIBIKTBIH 631 KeTKiIikci3. CoHAbIKTaH Xxa0apiiaMaHbIH aBTOPBIH JKOHE ©3repMEreHiH
TEKCEPETIH MEXaHU3M KaXKeT.

AyTeHTHQHUKALUSA
Aymenmuguxayua — CyOBEKTIHIH, KYPBUIFBIHBIH HeMmece xabapiaMaHbIH MOIIMIEITEH
TYIHYCKAJIBIFbIH TEKCEPY MPOILIECI.
Typi Heni mexcepeoi? Mouican
CyOnexT ayrentudukanmscol | [Taligananymsl/Kypeiiesl kim | XKyiiere kipy ke3iHue
eKeHI1H naii1anaHyIbIHbl TEKCEpY
Xabapnama XabapiaMaHBIH KYTUITeH KaObuinanran KoMaHIaHBIH
ayTeHTU(UKALIUICHI KO3JIeH KeJITeH1H JKOHe TYIHYCKAJIBIFBIH TEKCEPY
©3repMercHiH

Xabapmama aytentudukamusaceiana MAC (Message Authentication Code) Topizmi
KPUNTOTPaHsITBIK MEXaHU3MIEP KOJAAHBLUTYbl MYMKiH. JKammbl Type:

T = MAC(M)

Kibepymri M xabapnamacel ymriH kynus k kinrimen T Terin ecenteiimi. KaOpuimaymisr cou
KUITIIEH TErTi KalTa ecemTen calbICThIpansl. Erep xabapiama esrepce Hemece IYPBIC KiIT
KOJIZIaHBIIIMACa, TEKCEPY COTCI3 OOJTYBI THIC.

Xom-pynknusa ke MAC aiipIpMalIbLUIbIFbIHA Kipicne
Kpunrorpadgussik xam1-gpyHKIUsS xadapiaMaHbl TYPaKThl Y3bIHABIKTaFbl MOHTE TYPICHIIpEI:
h=H(M)
XomTiH €31 Kynmus KUITTI MIHAETTI TypAe KOJJaHOaWbl, COHIBIKTaH OJ JKAJIFBI3 631
xabapiaMaHbIH KIMHEH KenreHiH monemaemeiini. MAC Kymus KiATKe Toyenai OOJFaHIbIKTaH,
xabapnama ayTeHTH(pUKaKsAChIHA apHAIIFaH. By yFeIMIap KeiHT1 TaKbIphINTapaa KeHeUTIe .

benai Xow MAC
Kipic Xabapnama M Xabapaama M + kymus kiat k




Hotmxe h =H(M) T =MAC(M)
Herisri makcart TyrtacTeIKTHI OaKplIayFa Heri3 | TyTacTeIk + xabapiama
0O0JIaTBIH JalIKeCT TYIHYCKAJIBIFBIH TEKCEPY

Kapcoinac moaeiabaepi

Kpunroranmayna KapcbulacThlH KaHZal akmapaTka KOJ JKETKi3e ajaTbIHbl MaHbI3IIbI.
Temenneri moaenbaep madybULIbIH 0acTalKbl MYMKIHIITIH CUNIATTalAbl; 0JIap HAKThl 1a0YbUIIbI
OpBbIHAAY HYCKAayJbIFbl €MeC, KpPUNTOXYHEHIH OepikTiriH Oaranayra apHajlfaH TEOPUSIIBIK
MOJIENBJIED.

Mooenv Kapcoinacka 6enzini/xonscemimdi aknapam
Ciphertext-only Tek Oip Hemece OipHelie MUGPMITIH
Known-plaintext Hudpmariamen Oipre kerOip coifkec amIbIK
MOTIHJIED
Chosen-plaintext Kapchiiac TanaaraH amblk MOTIHACPIIH
mupIIaHy HOTHKEJICPIH ajla aiajibl
Chosen-ciphertext Kapceinac Tanaaran muppMoTiHACPIiH
nemudpiiany HOTHXKEJIEPIHE MEKTEYIl TYpae
KOJI )KETKi3€ ajaJibl

IMaccuBTi xoHe OesiceH1i Kapcbliac

[TaccuBTi Kapcwutac GaiiiaHbIc apHACBIH OakblIaiabl, Oipak Xxabapiamanapabl e3repTHei.
OnbIH MakcaThl KoOlHE aknmapart ainy. benceni Kapeeuiac xabapiiaMaHbl ©3repTyre, KaiTa xioepyre,
XKalFaH xabapiaMa eHrizyre Hemece OailylaHbIC TIPOLIECIHE apallacyFa ThIPHICYbl MYMKIH.

Kapcuvinac opekem cunamul Kopzanvicka kamvicmol He2izei Kacuem
[TaccuBTi bakpuiay, TeIHIAY Kynusuibuiblk
bencenni O3repty, xanraH xabapiama, TyTacThIK, ayTeHTHPHUKAINSA, XaTTaMaJIbIK
KaiiTa xi0epy KOpFaHbIC

Bip mbicasina GipHemie Kayincizaik Kacueri

Anmca boOKka 31IeKTpOHIBIK TeJieM KoMaHAackiH kidepemi. 1) Erep xabapnama mudpnanca, EBa
OHBIH Ma3MYHBIH OKH aJMalJipl — KYIMSUTBLUIBIK. 2) Erep TyTacThIKTHI TEKcepy MeXaHW3Mi 0oJca,
COMaHBIH ©3TepreHi aHbIKTaa bl — TYTacThIK. 3) Erep xabapiama ayTeHTUDHUKAIMSCH KOJIIaHbLICA,
bo0 komaHIaHBIH 3aHJIbI TapalTaH KeJITeHIH TeKcepeli — TYMHYCKAIBIK. OChIIaH KPUITOTPaQHSITBIK
KOpFaHbIC Oip FaHa mu@pIiay onepanusCbIMeH MEKTeIMEHTIHI KOpIHETi.

KopbITBIHABI KIKTEY KecTeci

JKixmey beneici Heezizei mypnep Movican/udes

KinT Goiibiaima CuMMeTpUsIIBIK / Oprax KiiT / ambIK-Ka0bIK
ACUMMETPHSIIBIK KUIT

OHey OoMbIHIITA B10OKTBIK / aFbIHIBIK biiokTap / KIITTIK aFbIiH

Typnennipy O6o#biHIIA AybICTBIpY / OpbIH anMacThlpy | CHMBOJ MOHI / IO3UITHSICHI

Andasut 60MbIHIIA MounoandasBuTTik / bip / 6ipHernie aybIicThIpy
MOIUAT(aBUTTIK angaBuTI

Kypsuibim 60tibIHIIIA Kapamaiipim / Kypamaac Bip typnennipy / Gipuere

payHz




KopbIThIHABI

[udpaapasl KiKTey OJapAbIH KYPBUIBIMBI MEH KOJIJIAHBUTYBIH TYCIHYT'€ MYMKIHIIK Oepeni.
CHUMMETPUSUTBIK JKOHE aCHMMETPHUSUIBIK JKYHenep KUITTepAl YUBIMIACTHIPYBIMEH, OJOKTBIK IKOHE
arbpIHJBIK MU dpIap AepeKTepli OHEY TOCUITIMEH, all aybICTBIPY JKOHE OPBIH aIMaCThIpy MU PIaphl
TYPJICHAIPY CHUIATBIMEH epekiieneHeni. Kpunrorpadusiablk OepiKTiLMIK alrOpUTMHIH IIa0ybUIFa
KapChl TYPY KUBIHABIFBIH CUITATTACA, YKAJIbI KOPFAJIFaH IBIK KUTTTEp/1 OacKapy MeH 1CKe achIpyibl 1a
KaMTuIbl. IMUTOOCPIKTUTIK TIEH ayTeHTHU(UKAIIUS KallFaH xabapiamanapibl KaObuLiayiaH Kopray
YIIIiH MaHBI3/IbI.

16. bakbliay cypakTapbl

. Hudpnapas! kKannai Herisri oenriniep OONbIHIIA XKiKTeyTre 601a1b1?

. CUMMETPHSIIBIK J)KOHE aCHMMETPHSUIBIK KPUIITOXKYHEIEeP/IIH albIpMaIIbUIBIFbI KaHIaM ?
. BTIOKTBIK jkoHE aFbIHABIK MU pIap Kaidai aXbIpaThLIabl?

. AYBICTBIPY MEH OpBIH aJIMacTbIpy MHU(PHIHBIH albIPMAILIbUTBIFEI HEJE?

. MoHnoangaBuTTIK *koHE MoananaBUTTIK Up AeTeHIMI3 He?

. Kpunrorpadusiiasik 6epikTiTiK AereHiMi3 He?

. 2" popmynacel HeHi kepceTeai?

. Kopranranapikka anropuTMHeH 0acka Kanaail gpaxropiap acep eteni?

. UmutobepikTinik aereHimis He?

10. CyObekT xoHe xabapinama ayTeHTU(PUKAUSICHIHBIH albIpMaIIbUIBIFbI KaH1ak?
11. MAC neH X3IITiH HeTi3ri aibIpMaIlbUIBIFbI Hee?

12. TTaccuBTI 3x0HE OeJICeH I Kapchljiac Kajal aXbIpaThlIa Ibl?

13. Ciphertext-only »xone known-plaintext MoiesibA€piHIH albIPMAIIBUIBIFBI KaH A ?
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