4-JTOPIC
TAMMAJIAY IIN®PJIAPBIHBIH MATEMATHKACKI

JopicTin MmakcaThbl

lammanay apkpUibl mugpaayJslH MaTeMaTHKAIBIK HETi3EpiH TYCIHAIPY, TaMMa oHE KIITTIK
arblH YFBIMJIAPBIHBIH MarblHACHIH ally, MOIyJb OoifbiHIIa Kocy MeH XOR onepanusceiabsly mmdpiaay
koHe aemudpiay yAepiciHAeri pelliH KepceTy, Oip perTik OJOKHOTTHIH TEOPHSUIBIK KacHEeTTepiH
TYCIHIIpY, TaMMaHbl TEHEpalWsUlay MEH CHHXPOHJAyAbIH MaHbBI3BIH Tanjgay >KOHE TraMMalay
TOCUIACPiHIH apTHIKIIBUIBIKTAPBI MEH HIEKTEYJIEPIH HAKThI MBICAJIIAP apKbUIBI KOPCETY.

TF'amMmasiay mugpbIHbIH HETi3ri naesachl

T'ammanay wugpsr — amblK MOTIHHIH CHMBOJJIAPBIH  HEMece OWTTEpIH  apHaubl
KaJIBINTACTBIPBUIFAH KUITTIK Ti30€KIeH, SFHU raMMaMeH OipikTipy apkbuibl mmdpnay tocimi. ['amma
xabapiiaMaHbIH opOip AJIEMEHTIHE COMKEC KEJIETIH KUITTIK 3JIEMEHTTEp Ti30eriHeH Typaabl. AIIBIK MOTIH
MEH ramMma Oenrili MaTeMaTHKAJbIK OIlepanus apKbUIbl OipikTipiireHae MUGPMOTIH ajIbIHABL.
KabOplmmaynisl 1971 CoJl TaMMaHbl HEMECE OHBl KaJBINTACTBIPYFa MYMKIHIIK OepeTiH Kymus KUITTI
naiiiananelin, Kepi onepamnus apKbUIbl 0acTarKbl MOTIH/I KaJIbIHA KEATipei.

["ammanayplH MaHBI3NIBI epeKIeNiri — mudpiaay HOTHXKECI TEK allbIK MOTIHTE FaHa eMec,
MOTIHHIH Op MO3UIMACHIHIAA KOJJIAHBUIATHIH TaMMa JJieMeHTiHe ae Toyemmi. CoHAbIKTaH Oipiei
CUMBOJIIAp OPTYpJl TO3UIMsIApAa OpTYpii TaMma d3JIEeMEHTTEepIMEH OIpikTipijice, oOJapablH
mmdpmortingeri OeitHeci ne opTypiai Oomysl MyMKiH. Byn kacwer KapamaibiM MOHOAJI(aBHTTIK
ayBICTBIPYFa TOH TYPAKThI KUK 13/IEpiH QJICipeTe/Ii.

I'amMma 9He KiNTTiK aFbIH

T'amma — amibIK MOTIHAI UQpIay YIIH Nai1ananblIaThIH CAaHABIK HeMece eKilik Tiz0ek. Kasipri
TEPMHUHOJIOTHSI/Ia OFaH KaKbIH YFBIM peTiHAe KUITTIK arbiH (keystream) xonpanbiiaabl. KiATTik arbiH
KYIHsl KUTTTIH, ajl KeiOip skyienepe KochIMIIIa 6acTanksl mapamMeTpliH HEeri3iHae TeHepalsiaHa bl
Erep ambik MotiH M1, Ma, ..., M, snementrepineH, ain ramma Gi, Gz, ..., G, 2JIeMEHTTEpIHEH Typca,
op6ip M; anemenTi caiikec Gi aneMeHTIMeH OipiKTipiieni.

MZ(M1, Mz, ...,Mn), G:(Gl, Gz, ...,Gn)

["aMMaHBIH Y3bIHJIBIFBI Xa0apIaMaHblH Y3bIH/IBIFbIHA TEH 00JIybl HEMece KbICKa OacTarnKbl KUITTEH
apHailbl TeHepaTop AapKbUIbl KaKETTl Y3bIHABIKKA JeHiH KaJbINTACcThIpbUIybl MYMKiH. Kayimcizmik
TYPFBICBIHAH TaMMa »3JIEMEHTTEpiHIH OOJKaHybl KUBIH OOJIyBl JKOHE OJlapJbl OPBIHCHI3 KaifTamam
KOJIJaHOay MaHBI3]IbI.

Moayab 00MBIHIIIA KOCYFA Heri3/e/JiIreH raMmmMaJiay
Erep xabaprmama cuMBoONapbl CaHABIK Typae Oepiice, ramMmanay MOMAYJIb OOHBIHIIA KOCY
oTiepalMsIChIHA HETI3/Ieyl MYMKiH. AJndaBuTTe M CcuUMBOI 0Oap OOJCHIH. AIIBIK MOTIHHIH 1-
MO3UIUSCBIHIAFBI CUMBOJ M;, al raMMaHbIH coiikec anmeMeHTi Gi Oonca, mmdpnay ¢dopmynachk
TOMEHAETIAEN Ka3bLIaabl:
Ci=M; + Gj) mod m
Jemudpnay ke3inae raMma IUPPMITIHHEH MOTyJIb OONBIHILIA aJIbIHA/IbI:
M; = (Ci — Gi) mod m
Mynarsl mod m onepanuschl HOTHKEHIH opKamaH 0 MeH m—1 apanbIFbIH/IA KATybIH KAMTaMachl3
ereni. Erep ecenrey HoTmxkeci Tepic Oojica, OFAaH M CaHbl KOCBUIBbIN, an(aBUTTIH pYKcaT E€TUITeH
JMaria30HbIHA KeTipiIe .



Mbpican: apinTik raMmmaJsay

Jlateia andasutin A=0, B=1, ..., Z=25 nen Hemipneiik. Ambik MoTiH CAT 6omnceiH: C=2, A=0,
T=19. 'amma KEY 6Gonceia: K=10, E=4, Y=24. m=26 xarnaiibiHia op mo3uIus OOMBIHIIA ecenTeimis.

Ci=2+10)mod26=12 —>M

C:=(0+4)mod26=4 — E

C:=(19+24)mod26=17 - R

Hormxecinge CAT ambik motini MER mmdpmorinine aitHananel. Jemmudpnay kesinme MER
CHUMBOJIIaPbIHBIH caHAbIK MoHAepiHeH KEY ramMmmachIHbIH coiikec MoHEpi asibiHaI6l. MbIcabl, OipiHIIi
cumBod yiriH (12—10) mod 26 = 2, srau C ansiaanel. Ockutaiima 6actankel CAT MOTIHI TOJBIK KaIIbIHA
KeJei.

Exinik rammanay xoHe XOR onepauusicol

Komnbrotepiik kyienepae akmapaT €KUIIK TYpPAE YCHIHBUIATBIHIBIKTAH, raMMajayAblH KeH
TapajFaH MaTeMaTHKaIBIK onepanusicsl XOR, sFHr Moayiib 2 GoiibiHIIa Kocy 0oibin Tabbuiaasl. XOR
omepanusIChIHIA €Ki OuT Gipaent 6osica HoTmwke 0, aim opTypui Oosca HOTHIKE 1 OOIaIBI.

M G MG
0 0 0
0 1 1
1 0 1
1 1 0

XOR onepanuschIHBIH TaMMaliay YIIiH ©Te BIHFAIbI O0yBIHBIH ce0e0i — OHBIH ©3iHe-031 Kepi
KAaCHeTI:
@®db)Pdb=a
CoHJBIKTaH EKUTIK raMMaliay Ke3inje mudpiiay MeH aemudpiaay 6ip onepanusaMeH OpbIHIaIa b
Ci=M; @ Gi
Mi = Ci @ Gi
Exisik mbicas
Amisik MoTiHHIH mareH pparmenti M=10110110, an ramma G=01101101 GoscbH. Op TMO3UIHL
6otipiHIa XOR opbIHIaNMBI3:

M =10110110
G =01101101
C =11011011

Ka6puimaymer C=11011011 mmdpmotinia gom con G=01101101 rammaceimern XOR oneparusicbt
apkpiIbl OipikTipeni. Hotmxkecinge 10110110 Gacranksl Tiz0eri anmpiHaasl. JlemMek, raMMaHbl JTyphIC
KaJIIIBIHA KEJITIPY HEMEeCe CHHXPOHIbI TYpJAE TeHepauusiay Jermu@piaayIblH HETI3r1 apThl OO0JIbIIT
TaObLIA/IbI.

Bip perTik 0/10KHOT

["amMManayIbIH TEOPHSUIBIK TYPFBIIaH MaHBI3AbI YITicl — O1p peTTiK 610KHOT (one-time pad). byn
TOCIJIZIe raMMa IIBIH MOHIH/IE Ke3/1eHCOK 00iyhl, XabapiaMa Y3bIHABIFbIHA TEH OOJYbI, KYIHsI CaKTaIybl
XKoHe TeK Oip peT KoiaaHbulybl THic. OChl MIApPTTap OpbIHAANFaHA IUGPMOTIHHIH ©31 allblK MITIH
TypaJibl XKETKUIIKTI aKnapat OepMeni.

Bip peTTik GIOKHOTTHIH MaTEeMaTHKAJBIK MOJIENI €KUTIK jkarnaiina ere kapamaiibim: C=M@G.
Bipak OHBIH MpaKTHUKANBIK KYPACIUIIri alrOpuTMIE €Mec, raMMaHbl Kayilci3 reHepauusiiay, cakray
KOHE €Kl TapamKa jKeTKi3y Mocesecinae. ¥3bIH Xxabapiiama YIIiH J1dJ1 COHAAN Y3bIH KYNHS raMMa KaxeT
O6omanpl. COHABIKTAH OYJI TOCUT TEOPHSIIBIK ASTAIOH PETiHAE MaHbBI3Ibl OOJIFAHBIMEH, KYHIEINIKTI
aKIapaTThIK XKyhenepe KUTTTi backapy >KaFbIHaH KOJIAiChI3 OOTYbl MYMKIH.



HeusikTeH raMmmaHbl KalTaJan KoJJIaHyFa 0oJamMaiabl?

Bbip rammanbl GipHemie Toyenci3 xalOapiamara KOJJAHY OJapiblH apachblHIa MaTeMaTHKaJbIK
Oaiinanbic Kanemracteipansl. Erep Ci=M:i@G xone C.=MPG 6ouica, exi mmppmatiagi XOR apKpuis!
OipiKTiprenie raMma >KOMbLIaIbL:

Cl@CzZ(Ml@G)@(Mz@G):Ml@Mz

byn Tenmik Oipael KUITTIK aFbIHIBI KaliTa KOJJAAHYIbIH KaylinTi ekeHiH kepcereni. COHIBIKTaH
HaKThl JKylenepae KUITTIK aFbIHHBIH OIpereislirii KamMTamachl3 €TeTiH KUITTepli, nonce Hemece
OacTamKbl BEKTOP TOpi3/i mapameTpiepAl AyphIC KOJAaHy MaHbI3ABl. MyHIa HET13T1 Karuaa — Oipaei
ramMMa (pparMeHTiHIH 9pTYpili Xxabapiamanap yIlliH KalTaJaHyblHa 5K0J1 6epmey.

IlceBaoke3aencoK ramma

Y3BIHIBIFBI Xa0apiaMara TEH INbIH KEe3JeHCOK TaMMaHbl CaKTay oOpKalllaH BIHFAHIBI eMec.
CoHJIBIKTaH MpaKTUKAIBIK XKyHeaepae KbIcKa KYNHsl KUITTEH Y3bIH KUITTIK aFblH KaJIbIITAaCThIPAThIH
KpUNTOrpadusUIbIK TeHepaTopiiap KojaaHbulaabl. MyHIal Ti30eK AeTepMHUHIEITEeH TYpAE ecenTelnyil
MYMKiH, OipaK KUITTI OUIMENTIH GakplIayIibl YIIiH OHBIH KeJIeCi 3JeMEHTTEpiH 00Kay MPaKTHUKAJIBIK
TYPFbIJIaH KUbIH OOTYBI THIC.

[IceBnoke3neiicok raMma I'eHEepaTOPbIHBIH HETI3rl TajanTapblHa >KETKUIIKTI Y3bIH HEpUO[,
CTATUCTUKAJIBIK 3aHABUIBIKTAPIbIH aWKbIH OOJIMaybl, KUITKE KOFaphl TOYEIAUNK KOHE KeJecl
JIEMEHTTEpll OOJIKayIbIH KUBIH/IBIFBI JKaTalbl. TeK CBIPTKbI KOPiHiCI Ke3AeHCOK O0MaThIH KapamnaibiM
TeHepaTop KPUNTOrpadUsIIbIK MaKcaT YIIiH aBTOMATTHI TYP/E KapaM bl OOJIBIT cCaHAIMA/IbI.

CHHXPOHBI TaMMaJiay

CuHXpOH/IBI TaMMallayga J>KiOepyini MeH KaObLIgaylibl KUITTIK aFbIHABI Oipjel OacTarmksl
napaMeTpiepAeH Tayenci3 Typae reHepauusutaiapl. [nppMoTiHHIH 1-3JIEMEHTIH IyphIC amly YIIiH
KaOBUIIAYIIBIHBIH TEHEPATOPhl TN coy i-mo3unusiiarbl Gi raMma S3JEMEHTIH UIBIFapybl Kepek.
CoHIBIKTaH €Ki XKaKThIH KYH1 CHHXPOH/IBI 0OTyBl MaHBI3/IbI.

Mpuicanbt, Gaiinanbic Ke3iHae Oip JIEMEHT KOFAITBI KETCE JKOHE KYHeAe CHHXPOH 1Ay bl KAJIITbIHA
KeTipy MeXaHu3Mi OoMaca, o/1aH KeHiHri raMMa TO3UIUSIIaphl colikec Keameyl MyMKiH. Ocbl cebenTi
HAKTBI XaTTaMayiap KUITIIEH Katap OacTankpl mapaMeTpiepi, €CenTerimTep/Ii HeMece Nonce MoHIEPiH
KEJIICIJITeH TOPTIIIEH KOJIJaHAIbI.

O3iH-631 CHHXPOHIANTBIH raMMaJiay

O3iH-631 CHHXPOHJAWTHIH MOJACNBIE Kejlecl TamMMma »JJIEMEHTTEPl aJJbIHFBI IMHU(PPMOTIH
aJIEMEHTTEpiHIH Oenriyi Oip OeiriHe Toyeni KajublnTacybl MYMKiH. MyHIail Tocinae KaObUIIayIIbl
Oenrini kenemzaeri mMU(PMOTIHII aTFaHHAH KEWiH reHepaTop KYWiH KalTa KaJlblHA KETipe asiajbl.
bipak Oip mm@pmMoTiH dIIeMEHTIHETI KaTe Kejeci OipHeme 3JeMEHTTIH AemudpianyblHa dcep eTyl
BIKTHMAJ.

CUHXpOHIIBI KOHE ©31H-631 CHHXPOHIAWTHIH TOCUIAEPIIH  albIpMAIIbUIBIFBl  TAMMAaHBI
KJIBITITACTBIPY MEXaHW3MIHJIC JKaThIp. BIpiHIIICIHIE KUITTIK aFblH Xabapiama aFbIHBIHAH TOYeJCi3
reHepalysIaHaIbl, eKIHITCIHIE aIIbIHFBI ITU(PPMOTIH KYHIiH Oip Oeiri peTiHae KOJAaHbUTybl MYMKiH.

I'ammanay men Buxkenep mugpbIHbIH 6aiIaHBICHI

Buxenep mm@pblH CUMBOJIIBIK alihaBUTTE OPBIHAATIATHIH IEPUOATH FaMMasiayblH KJIACCUKAIIBIK
yirici peTiHae KapacTeipyra Oomanbl. KinT ces3iHiH CHMBOIIAphl CaHIBIK raMMara aiHAaJIBIN, MOTIH
6oitbinaa Kafrananaasl. Hlndpaay Ci=(Mi+K;) mod m ¢popmynacs! GolibiHIIa opbiHaaiansl. Erep kit
KbICKa Ooisica, ramma Oenrimi mepuoarneH KadTtamaHanel. CoHAbIKTaH BrokeHep KapamaibiM



MOHOaNI(haBUTTIK MHU(pPFa KaparaHJa KUUTIK KYPBUIBIMBIH JKaKChIPaK KacbIpFaHbIMEH, KalTaJaHaThIH
KIJIT Y3BIH/IBIFBI KOCBIMIIIA 3aHIBUIBIK TYFBI3a/Ibl.

Kazipri rammainay TocuifepiHiH albIpMaIIbUIBIFBl — KIATTIK aFbIHABI KapamnaibiM KalTaTaHaThIH
CO3JICH eMec, KPUITOrpadusIbIK TeHepaTopJaH KaJIbIITaCThIpyFa YMTBUTYBIHAA. Byl KIATTIK aFbIHHBIH
y3aK NepUOTHI KoHE 00JKaHybl KUBIH 00JTybIHA MYMKIH/IIK Oepei.

T'ammasiay MeH 0JIOKTBIK IIHGPIABbIH Al bIpMAIIBLIBIFBI

Beari I"'amMmasiay/arbIHABIK TICIJI BJI0KTBIK TaCia
Ongey Oipairi bur, GaiiT Hemece marblH 3JIeMeHT | benrinenren enmem/i 6J10K
Heri3ri onepanus KintTik arplHMEH OipiKTipy KinTtke Toyenai OJ0KTHIK TYPACHIIPY
Kinipic OJIETTE TOMEH B11OKTHIH KanbInTacybIiHa TOYEI Il
l'ammanb1 Oipereitnmiri  oHe . )
MaHpI3/161 HapameTp H p Kymebic pexxumi, [V/nonce xoHe KinT
CUHXPOHJIAY
. Qaiingap, cakray JKOHE IKEIUTIK
Konnany cumnatsr Y31iKCi3 AepeKTep arbIHbI

JepeKTep

T'amManayabiH apTHIKIIBLUIBIKTAPBI MEH IIeKTeYJIepi

lMammanaybIH Heri3ri apTHIKIIBUIBIFEI — MATEMATHKAIIBIK OTepaIlvsUIapablH KapanaibiMIbUIBIFBI
JKOHE JepekTepal kenreH Ooinma ewnaey wMymkiHziri. XOR  onmepamuscel  anmaparThlK —KOHE
OarmapiamMalblK JIeHTelae oTe XbpuriaM opbiHAananasl. COHBIMEH KaTap AYPHIC KABINTACTHIPHUIFAH
KUITTIK aFbIH OipJIeH allbIK CUMBOJIAPIBIH Op MO3UIIHAIA SPTYPIIl mHQpiIaHyblHA MYMKIHIIK Oepeti.

Herisri mekreynep rammanbl OackapymeH OaimanpicThl. KinTTiK aFbIHHBIH KaiTaldaHysbl,
OOJDKaHATBIH TEHEpaTop, KIITTIH HeMmece OacTamkbl MapaMeTpAiH AYphIC KOpFaliMaybl >KYHEHIH
Kayincizairin temenzereni. CoHpmaii-ak rammanay e31iriHeH XabapiaMaHbIH TYTACTBIFBI MEH
TYDHYCKaJIBIFBIH ~MIHACTTI TypAe KamTamacbi3 erneiigi. COHIBIKTaH —Kazipri o KyHenepiae
KYIUSUTBUTBIKIICH KaTap ayTeHTU(UKAIMSIIAHFAH TYTACTBIKTHl KaMTaMmachl3 €TETIH MEXaHH3MJEp e
KOJITaHBLITAIBI.

ToabIK ecenTik MBICAJI

A=0, B=1, ..., Z=25 andaButin KonnaHalbik. Ambik MoTiH DATA, an ramma CODE 6oschrn.
Canpeik Typae DATA=(3,0,19,0), CODE=(2,14,3,4). [lludppnay C;i=(M;+G;) mod 26 GoiisIHIa:

D:3+2)mod26=5—F

A:(0+14)mod26=14 - O

T: (19 +3)mod 26 =22 - W

A:(0+4)mod26=4 —>E

Conpapikran DATA — FOWE. Jlenmdpnay ke3inae kepi ecenrey opbraaanansl: (5—2) mod 26=3
— D; (14-14) mod 26=0 — A; (22—3) mod 26=19 — T; (4—4) mod 26=0 — A. bactanket DATA moTiHi
KaJmbIHa Keneai. by Mpican rammanayisiH MOIYJIbIK apuMeTHKara HET13 €T eH JKaJIlbl JIOTHKAChIH
KepceTe/i.

KopbIThIHABI

lammanay mmgprapbl amblK MOTIH JJIEMEHTTEPIH KUITTIK Ti30ekmeH OipikTipy KaruaachlHa
Herizaeneai. CuMBOIIBIK andaBuTTe OYJI MOIYJIh OOWBIHINIA KOCY, all eKUTIK AepekTepae kobine XOR
OTIepaLMACH APKBLIBI ICKE achIpbuIajibl. ['aMmanay THimMal OOJTybl YIIIH KUITTIK aFbIH OOJKaHYBl KUbIH,
JYPHIC CHHXPOHJAIIFAH JKOHE OpTYpJli Xabapiamarnap/ia OpbIHCHI3 KalTamaHOaWThIH Oosybl THiC. Bip
pPeTTiK ONOKHOT TraMMaiayAblH TEOPHSUIBIK TYPFBIIAH €H MAaHbI3Ibl YArici OONBIN TaObUIAIBI, ail
NPAaKTUKAJBIK ~ OKyilenepie  y3blH  KUITTIK  aFblH  KPUOTOTpaQMsUIBIK  T€HEepaTop  apKbUIb



KaJIbIIITACThIPbLIAAbI. FaMMaJIay KYIMUSJIBUIBIKTBI  KaMTaMachbl3 CTYyTC 6aFLITTaJIFaHBIMCH, HAaKThbI
aKIMapaTThIK XKYHeIe TYTAaCThIK TIEH ayTCHTU(PUKALIMS Maceelepi ae 06JIeK eCKepiayi KaxkeT.

bakbliay cypakrapsbl

1. F'ammanay mmpsl gereHiMi3 He )KOHE OHBIH HET13I1 UesIChl KaH1ai?

2. 'amMMa MeH KUITTIK aFblH YFBIMIAPBIHBIH MaFbIHACHI KaHah?

3. Moaynb 60bIHIIIA KOCYFa HET13/Ie/ITeH raMMaay Kajlail OpbIH/1a1a Ib1?

4. XOR omneparusicel Here eKUTK TaMMaayFra bIHFanIbl?

5. Bip perTik OJIOKHOTTBIH HETi3r1 mIapTTapbl KaHaan?

6. bip ramMansb! 6ipHemie xabapiaamara KaidTa KOJIIaHy Here KayinTi?

7. IlceBaoke3IelcOK raMMa reHepaTopbiHa KaHAak Tanantap KOUbuUiaabl?

8. CHHXPOH/IBI )KOHE ©31H-631 CHHXPOHIANTHIH TaMMaJiay IblH albIpMalIbUIbIFbl Hefe?

9. Bmxenep mmdpsiH raMManay TociliMeH Kanail OaitiaHbICThIpyFa 001a1b1?

10. Tammanay xabapiamMaHblH TYTaCTBIFbl MEH ayTEHTH(PHUKAIUSACHIH ©3IrHEH KaMTaMachl3 €Te
me?
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