12-JT9PIC
AIIBIK KIITTI KPUNITOKYWEJEP. ACHMMETPUSLIBIK KPUTITOT PA®USIIBIK
AJITOPUTM/IEP

JopicTin MmakcaTsbl

AIIBIK KIITTI KpUNTOTpaUSHBIH HETI3T1 HIESCHIH TYCIHIIPY, allblK KOHE JKaOBIK KUITTEPIIIH
KBI3METIH @XKbIpaTy, aCHMMETPHSUIBIK MIK(pIay MEH HUQPPIIbIK KOJTaHOAHBIH Kbl KaruaajJapblH
xoHe RSA mMaTemaTuKalbIK MOJICTIHIH OKY JCHICHIHAeT1 HeTi31epiH KOpCeTy.

ACHMMETPHSIBIK KPUITOTpadus YFbIMBbI

ACUMMETPUSUTBIK  KpUnTOorpaduss — KpUNTOTpadysuIbIK TYPJICHIIPYJIEPAl OpbIHAAQY VIIiH
MaTeMaTUKAIBIK OalIaHBICKAaH €Ki TYpJl KiNT KOJJaHBLIATBIH Kpuntorpadus OarbIThl. byn kinrrep
ambIK KT (public key) skoHe xa0ObIK HeMece keke KT (private key) mem aranazapl. AIIBIK KUITTI Oacka
naiiananyusiapra TapaTyFra 00Jabl, ajl )Ka0bIK KUIT TEK OHBIH HECiH/Ie KYIHS CaKTalybl THIC.

(PK, SK)
Mynnarsl PK — ambik kint, SK — ka0bik kint. Herisri uaes — KiITTEpIiH MaTeMaTUKAIBIK
OaimanpicTa 0OJyBI, OIpaK ammbIK KIATTI OUTY apKbUIbI >KaOBIK KUITTI ecenten TaOy MpPaKTHUKAIIBIK
TYPFBIZIAaH ©T€ KUBIH OOJATHIHAAM MaTEeMATHKAIBIK €CenTepli mainanany. Bya Tocin CUMMETPUSIIBIK

Kpunrorpadusgarsl KUITTI aIbIH aja Ky TYPE )KETKI3y MOCeIeCIH KEHIIACTE ],

AIIBIK K9HE KA0BIK KIJIT

Kint MakcaTtsl Kynusiibirsl

Ambik kit PK [udpray HEMEce TUGPIBIK Kapus 6051ybI MYMKiH
KOJITaHOAHBI TEKCEPY

JKaobik kint SK Hemmdpnay Hemece nudpasik | Kymus cakramabt
KoJITaHOa xkacay

AUIBIK KUTTTIH Xapusi 00Tybl KpUNTOXKYIHEHIH Kayinci3airin 0y36ays! Tuic. Herisri KopranateiH
00BEKT — ka0bIK KiNT. Erep xa0bIK KIAT Oerje TYJIFaHbIH KOJIbIHA TYCCE, COJ KIJITKE Heri3felreH
Kayincizmik Oy3bpulybl MYMKiH. COHIBIKTaH aOBIK KUITTI KayilCi3 TeHepauusuiay, Cakray »MXoHe
naiiiaiany MaHBI3IbI TaJIaM OOJIBIT TaObLTA/IbI.

ACUMMeTPUSJIBIK IU(ppJIay
Kynust xabGaprnamanbl >kiOepylni alyIIbIHBIH aIbIK KUITIH MaijaigaHbll mupiaaiasl. A
aJIbIHFaH MIM(QPMITIHII aTylIbl ©31HIH XKa0bIK KUITIMEH Aemudpiaibl.

C = E_PK(M)
M = D_SK(C)

Mysna M — ambik MoTiH, C — mudpmotin, PK — anymbsiaeiH amblk Kinti, SK — amymibHbIH
#aObIK KuITi. Mpbicanel, Anuca boOka kynus xaOaprnama xkibeprici keice, BoOTBIH amIblK KUITiH
naigananein xabapiaamansl mudpraiael, an bo0 e3iHiH ka0bIK KifTI apKbUTHI OHBI KAIMbIHA KEATIpeIi.
By sxarnaiina mudpiay KiaTiH ajabH ajla KYIus apHa apKbUIbI 0elticy KakeT eMec, 0ipak alibIK KUITTiH
IIBIHBIMEH THICTI HETe THECIJI €KeHIH pacTay MaCcelIeci CaKTalabl.

Hugpasik KoaTanda naescbl



[udpabik KonTaHOa — AMEKTPOHIIBIK JIEPEKTEPIiH TYTHYCKAIBIFBIH )KOHE TYTAaCTBIFBIH TEKCEPYyTe
MYMKIHAIK OepeTiH kpuntorpadusislk Mexanu3Mm. Konran0Oa weci e3iHiH jkKaObIK KIATIH Mak1agaHbII
KoJITaHOA KaJIbIITACTBIPA/Ibl, Jl TEKCEPYIIi alllbIK KIIT apKbLIbl OHBIH AYPBICTHIFBIH TEKCEPE/Ii.

M — H(M) — Sign SK(H(M)) — S

Mynpaarer H(M) — xabapiiamadblH KpunTorpadusuibik X311, SK — KoJI KOFOIIBIHBIH Ka0bIK KIJITI,
S — mudpneik KonraHOa. [IpakTukana keOiHe xabapiiaMaHBIH TOJIBIK MOTIHIHE TiKeled KosraHOa
)acanmanael: anapiMeH h=H(M) xam-moHi ecenrenesi. Xabapimama e3repce, OHBIH XJIIi e e3repyi
BIKTMMaJ, COHJIBIKTAH TEKCEpy Ke3iHAe AEpEeKTEepHAiH ©3repTUIreHiH aHbIKTayra Oonaabl. Lludpisik
KOJITaHOA KYNUSIBLUIBIKTEI KAMTAMAachl3 €TeTiH mudpiaayMeH OipJel YFbIM eMec.

RSA-HBIH MaTEeMATHKAJBIK Herisi
RSA — amblKk KiITTI KpUNTOrpaUsHBIH KIACCHUKANBIK alropuTMiepinin Oipi. OHbIH
MaTeMaTHUKalbIK Heri3iHIe al canaap, MOAYJIbAIK apudMmeTnka, Dinep (QyHKIMACH KOHE MOIYINb
OOMBIHIIIA Kepi AIEMEHT YFhIMaaphl xatblp. OKy MoJelniHAe algpIMeH €Ki apTypJai JKail caH p JKoHE
TaHJaJa/Ibl.
n=pq
eom)=(p-1D@q-1)

Keneci keszennme e canbl TaHmanaapl. On  1<e<p(n) xone gcd(e,p(n))=1 mapTrapbiH
KaHaraTtTaHeIpybl Kepek. Coman keifin d canbl e-HiH ¢@(n) Moxyni OOWBIHIIA Kepi JIEMEHTI peTiHjae
ecenTeeui:

ed =1 (mod ¢(n))
d=e¢! (mod ¢(n))

Oxy w™opneminge amblK Kint PK=(e,n), an xabpik xint SK=(d,n) mapamerpiepimen
OailTaHBICTHIPHLUIAIBI.

RSA kinTrepin ecenteyain KapanaiibiM MbICAJIbI

Exi »xaii canm TtaHmaiimeiz: p=5 xoHe q=11. Comma n=5-11=55. Diinep QyHKUUIACH
o(n)=(5—1)(11-1)=4-10=40. Enai 40-nien e3apa xaii e=3 caHblH anambI3, cebebi ged(3,40)=1.

d canpir 3d = 1 (mod 40) mapter 6otibiHIIA TabaMbI3. d=27, eittkeni 3-27=81 xone 81 = 1 (mod

40).
PK =(3,55)
SK = (27,55)
RSA mm¢ppaay
AIITBIK MOTIH PETIHAE OKY MbICaibl YIIiH M=7 MoHiH anaibik. [lludpray dopmynacer:
C = M¢ (mod n)
C =73 (mod 55) = 343 (mod 55) = 13
Hemek, M=7 amblk MoH1 C=13 muppmaoTiHiHe TYpIeHEeI].
RSA pemudgpiay
Anpraran C=13 mudpMoTiHiH )Ka0bIK d=27 KUITI apKbUIBI AU PIAiMBI3:
M = C¢ (mod n)

M = 13%7 (mod 55)
YnkeH gopeskeHi Oip/ieH ecenTeyAiH OpHbIHA MOAYJIBIIK Adpexkeney Konaansutaasl: 13°=4 (mod
55), 13*=16 (mod 55), 138=36 (mod 55), 13'*=31 (mod 55). 27=16+8+2+1 GonraHIBIKTaH:
1327=31-36-4-13 =7 (mod 55)
Hotmxkecinne 0actanksl M=7 MoHI KaliTa KaJIIIbIHA KeJIe].



RSA yMBICBIHBIH KaJINbI CYJ10aChl
p,q — n=pq — ¢(n) > e—d
M — (e,n) apxpuisl mudppaay — C — (d,n) apkpuisl gemudpiaay — M
RSA-HBIH MaHBI3ABI epekmieniri — mmdpiaay yIrH KakeTTi (e,n) amblK KUITIH JKapusiiayra
6omazpl, an d skaObIK mapaMeTpi KYNus CaKTaaibl.

CI/IMMeTpI/IﬂIIbIK KIHEC ACUMMETPUAJIBIK RpI/IHTOFpa(l)I/IHHLIH aﬁprMaHIbIJILIFLI

Beari CuMMeTpUsSIIBIK ACUMMeTPHSJIBIK Kpunrorpadgus
Kpunrorpagus
Kinrrep OpTak KyIrust KiIT AIIBIK jK9HE jKa0bIK KUIT
KinTti Tapaty Kymus typae yiisimaacTsipy AUIBIK KUIT )KapusijaHybl MYMKIH
KaXKeT
Keunmamapik OJIETTE )KOFaphl OJIETTE eCenTey KYpASIIri
JKOFapbIpaK
Y akeH KojieMaeri Tuimai OJeTTe HETI3I1 MaKcaT eMec
JiepeKTep
I{udpasik KoaTaHOA Herisri ke13meri emec Konnmanbiiaabs
Heri3ri macene Kymust xinTTi Kayirnci3 6ery JKaObIK KUTTTI KOpFay JKOHE aIllbIK
KUITTIH TYITHYCKAJIBIFBIH pacTay

[IpakTuKaIbIK aKMapaTThIK JXKyHelepie CHMMETPHUSUIBIK JKOHE aCHMMETPHSUIBIK KpHUITTOrpadus
KoOiHe OipiH-0ipi TOJBIKTBIPATBIH MEXAaHU3MJIEP pPETIHAE KOJJAHbUIAABL. ACHMMETPHUSIIBIK
MEXaHU3MEep KUITTepai Oackapy, Keimicy Hemece IUQPIBIK KoJATaHOa MIHAETTEpIHIE KOJIJIaHbLICA,
YJIKEH KOJeMJIETi NepeKTepi KOpFay YIIiH KbUIAAM CHMMETPHUSUIBIK aNTOpPUTMIEP MaiiaanaHbLTybI
MYMKiH.

XKorapeinarsl p=>5 xoHe q=11 MoHIEpPI TEK MaTeMaTHKAJBIK MPUHLIUNTI TYCIHIIpyre apHaJFaH
OKy MbIcasibl. HakThl kpunTorpadusuibiK xKyHeaepae MyH/Ial IIaFblH apaMeTpliep Kayimnci3 eMec xKoHe
Kapanmaiieim C=M°® mod n cxeMachl ©3MiriHEH JKETKITIKTI KOPFAHBIC OOJBIT CaHAJIMAIbI;
CTaHIAPTTAJIFaH KayiIlci3 cXxemaliap MEeH mapaMeTpiiep KOJIaHbLIa b,

IlarbIH ecenTik MbIcaJ

p=5, g=11 anaiibik. n=55, @(n)=4-10=40. e=3 tanmayra 6omassl, ce6ebi gcd(3,40)=1. 3d=1 (mod
40), coaapikran d=27. M=2 ymin C=2? mod 55=8. Jlemm¢pnay 8*” mod 55 apkbuibl GacTankbl 2 MOHIH
Oepeni. Byt Tek MaTeMaTHKaIBIK KaFUIaHbl KOPCETYTe apHAJIFAH MIaFbIH OKY MBICAJIBI.

CI/IMMeTpI/IH.TII)IK JKOHEC ACMMMCETPUSAJIBIK TQCiJI}]elei CAJIBICTBIPY

Beuari CuMMeETPUSIIBIK, ACHMMeTPUSJIBIK
Kintrep Oprak Kynus KuIT AUIBIK/>ka0BIK KYObI
Kb gaMIbIK OJIETTE JKOFaphl OJieTTe OasybIpak
Kint 6emny Kynus apna maceneci 6ap AUIBIK KUIT XKapusaHa/bl,

01pak TYMHYCKAJIBIFbI
TEKCeplIyl THIC

Konnany Herisri nepexrepai mudpnay | Kint anmacy, konran6a, marbH

KPHITOTpa(HsITBIK
orneparnmsiap

I'mOpuaTi Ko nany

[IpakTuKanblK OKyienepe CUMMETPHSIIBIK >KOHE aCHMMETPHSUIBIK Tocuiaep kui Oipre
KOJIIaHBUIAJbl: ACUMMETPHSUIBIK MEXaHHM3M KIITTI Kelicyre Hemece TYMHYCKAIBIKThl pacTayfa, aj
CUMMETPHSIIBIK QJITOPUTM HET13T1 IePEKTep aFbIHBIH THIM/II K pIIayFa KbI3MET €Te/i.



KopbIThIHABI

AIIBIK KITTTI Kpuntorpadus amiblK >kKoHE KaObIK KiNT *)yObiHA Herizmeneni. On Kymus KiaTTi
QIJBIH ajla OpTaK apHaMEH >KETKI3y MACENeCiH e3repTin, mudpnay, KiAT anMacy KoHe HHU(PIbIK
KoJITaHOa MIHAETTEpIH IIemyre MyMKiHmIK Oepemi. RSA oHBIH caHmap TeopusicblHa HETi3IeNTreH
KJIACCUKAJIBIK MBICAJIBI OOJIBIIT TAOBLIA L.

bakbuiay cypakrapsbl

. ACUMMeTpUSIIBIK KpunTorpadus aereHimi3 ve?

. AIIBIK 9oHE ’KaOBIK KUTTTEP/IIH albIPMAaIIbUIBIFBI KaHTai?

. AcuMMeTpusIIBIK K dpIiay Kajaid opbIHIaIaab!?

. Hudpabik KonTaHOa1a )KaOBIK KOHE aIllbIK KUITTEp Kajlald KOJAaHbLIabI?

. RSA-na n kanaii ecenreneni?

. RSA ymiin ¢(n) kanait Tadbuiaap?

. @ 5xoHe 0 mapaMerpiiepi KaHaai KaThIHACThI KAaHAFaTTaHIbIPaIbl?

. RSA-uBIH oKy (hopmynaceiHars!l mudpiay MeH Aemmdpiiay Kajaai ska3buiaabl?
. CHMMETPHSUIIBIK KOHE aCHMMETPHSUIBIK IIH(pIapbIH HET13T1 albIpMaIIbUIBIFBI Hete?
10. T'ubpuari kpunrorpadUsIIbIK KYHe HE YIITIH KOJIaHbLIaIbl ?

O 00 ~NO U1l WK —
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