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KLUITTEPJI BOJTY XATTAMAJIAPBL. ALIBIK KIJITTI BACKAPY

Jopictin Mmakcathl: KpunrorpadusuiblK KUTTTEpIIH OMIpIiK HUKIIH TYCIHIIPY, CHMMETPHSUIBIK
KUTTTI 06Ty MEH allbIK KiUITTI TapaTy MOceJeIepiH KapacThIpy, KT aaMacy XaTTaMalapblHbIH KaJIIIbl
KaFrualapblH KOHE alllbIK KUITTIH TYMHYCKAIBIFBIH pAacTay/IbIH KAKETTUTITIH TYCIHIIPY.

Kintrepai 6ackapy yrbIMbI

Kintrepni Oackapy — KpunTorpadusuiblK KUITTEpAl TeHepauusuiay, TipKey, Tapary, cakray,
naiianany, *aHapTy, Kepi KalTapblll ay ’oHE KO IPOLECTEPiHiH KUBIHTHIFBL. Kpunrorpadusuisik
QITOPUTM KAHIIAJBIKTEI Oepik OOJIFAHBIMEH, €rep OHBIH KIUITI JAyphIC KOpFaiMaca, Kyhe CeHiMIi
Kayincizaik 0epe ajMaiibl.

Kint xpunrorpadusiblk TYpASHAIPYIiH HETi3ri Kymus HeMmece 0acKapyllbl mapameTpi OOJbIm
taObi1agpl. COHIBIKTAH aKMapaTThl KOpFay TeK IMu@piay aJITOPUTMIH TaHAayMeH asKTaaIManmabl.
KinTTig Kaii xep/e kacaaFaHbl, KIMIe THECLIi €KeHi, KIMHIH OFaH KOJI JKETKi3¢ aJlaThIHbI, KAHIIIA YaKbIT
KOJIZIAHBLIATHIHBI J)KOHE MaijaaHy1aH Kajail IIbIFapbUIaThIHBI /12 aJI/IbIH ajla aHBIKTATYbI THIC.

Kinrrepni OackapylIblH HETi3ri MakcaTbl — KUITTIH OYKUT OMIpliK IUKIlI OOWBIHAAa OHBIH
KYIHSUTBIFBIH, TYTACTHIFBIH, TYITHYCKAJIBIFBIH JKOHE PYKCAT €TUIreH TYpAe KOJJAaHBUIYBIH KaMTaMachl3
eTy.

KinTrin emipJik nukii

Kpunrorpadgusnelk KinT Oip FaHa COTTE KOJJAHBUIATBIH MoH emec. On Oenrimi Gip emipiik
LIUKJIJICH ©Teli. AJIBIMEH KIJT CEHIM/II TOCIIMEH TeHepanusiianasl. [ eHepanus Ke3iHae Ke31eHCOKTHIK
carachl MaHbI3/1bl, ce0e0i aIbIH ana 60DKAHATHIH KUIT KpUNTOrpadsUIBIK KOPFayAbl QJICIPETyl MYMKIH.

Opan keiiH KT Oenrun MmaijanaHyIliblFa, KYPBUIFBIFA HEMECe aKmaparThlK JKyHere
OailTaHBICTHIPBUIBIN, TIPKENEl KOHE PYKCcAT eTUINeH MakcarTa KoiimaHbuiaabl. Kommany OapbichiHAa
KUIT PYKCATChI3 OKYJIaH, KOIIPMEJIEH JKOHE 03repTyeH KOpFallybl THIC.

Benrini Mep3iM 6TKeH COH KUIT )KaHAPTHUTYbl HeMece 0acKa KUITIIEH aybICTBIPBUTYBI MyMKiH. Erep
KUITTIH KYNHSUIBIFBI OY3bUIABI IETeH KYIIK TybIHAAca, MaiadaHyIIbIHbIH OKIJIETTIr asKTajica HeMece
KIUIT eH1 KakeT OoiMaca, oJ MaiiiajanyAaH MIbIFapbUIbII, KaXXeT O0JIFaH xKaFaaia Kkepl KaiTapbuiasl
MKOHE KayiIci3 Typ/ie KOUbLUIa bl

I'enepamus — Tipkey — Tapary — Cakray — Ilaitnanany — Xanapty — Kepi kaiitapy —
Koro

CuMMeTpHSIIBIK KIITTI 061y MaceJieci

CUMMETpUSIIBIK KPUIITOXKYHe/ e ekl Taparn Oip OpTak KYMus KUITIIEH >KyMbIC icTeli. COHAbIKTaH
COJI KIIT Xi0epytriae Ae, KaOpuiaaymbiaa 1a 0omysl Kepek. Heri3ri mocene — opTak KUITTI €Kl Tapamnka
Kayirnci3 KeTKizy.

K A=K B=K

Erep xynus KT KopraJiMaraH OaillaHbIC apHAachIMEH kiOepisice, OHbI Oerje TysiFa ycran Kalysl
HEMece KOImipin amybl MyMKiH. MyHnai jkarmaina malypuiaaynisl mudpiaanFad AepeKTep/l OKyFa
MYMKIHJIK aTybl BIKTUMAJ.

CoHABIKTaH CUMMETPHSUIBIK KUITTI aJJIbIH ajla KaylIici3 apHaMeH KeTKi3y, CeHIM1 KUIT TapaTy
OpPTaJIBIFBIH MalJjalaHy HeMece aCUMMETPUSIIBIK KpHUNTorpadus KeMeriMeH OpTaK KUITTI Kayircis
KaJIBIITACTHIPY CUSKTHI TOCUIACP KOJINAHBLTYBl MYMKIH.

[Maiinananymsiiap canbl KOOSUTeH caiibIH keke KINTTepal 6ackapy KublHAaiasl. Erep opbip eki
NalaJaHyIIbl ©3apa )KeKe CAMMETPHSUTBIK KT KOJITAaHCa, N MMai1aJaHyIIbIFa KQXETTl KIITTEP CaHBbI:

N=n(n-1)/2



Mpicanbl, 10 nmaiinananymsl yorH 45 xeke KinT xyObl KakeT 001ybl MyMKiH. COHABIKTaH ipi
Kylenepse KiNTTepii OpTalbIKTaHABIPBUTFAaH HEMECe aBTOMATTaH IbIPbUTFaH 0acKapy MaHBI3/IbL.

Kiar anmacy xoHe KUIT KeJiicy

Kinrrepai 6ackapyna «KUITTI TachIMajaay» JKOHE «KUITTI KeJiCy» YFBIMIIAPBIH aXKbIPaTy KaXerT.
KinTTi TaceimMangay Ke3iHae AallblH Kynus KUIT Oip TapanTta KaJbIITacThIPBUIBIN, EKIHIII Tapamnka
KOpFaJIFaH TOCIJIMEH JKETKi31JIe/I.

A Tapansl: K renepanusnaiinsl — Kopranral Typae — B tapansl K ananel

Kint xemicy ke3iHae opTak KyHHUsl KUITTIH €31 OailIaHbIC apHAChl apKbUIbl JalbIH KYHiHIE
xibepinmeiini. Exi Tapam e3aepiHiH Kymush MOHAEpI MEH XaTTaMaHBIH allblK IapaMmeTpiiepiH
Tal1aIaHbII, €CerTey HOTHXeCiHAe Oip/el opTaK KYMHsIFa Keei.

A TapanbiHblH ecedi — opTak K «— B Tapansiabig ece6i

Jemek, OipiHII )KaFaaiaa KUIT TaChIMaJIIaHa kI, ajl eKIHII JKaFaaiaa opTaK KT €Ki TaparThiH
ecenTeyiepi HOTHKECIHE KaIbIITAaCa Ibl.

JAnddu—Xemnman uaescbl

Juddu—Xennman ToCUTI — €Ki TapanThlH amibIK OailIaHBIC apHACHl APKBUIBI OPTAK KYIHS MOH
KJIBITITACTRIPY HACSICHIH KOPCETETIH KIIACCHKAJIBIK KUIT KeJlicy MexaHusmi. Tapanrtap kenOip alibIk
napaMmeTpiiepAl OpTaK maiananasl, Oipak opKalChICHl ©31HIH KYITHS MOHIH KACBIPBIH CAKTalIbI.

OKy MoJieTiH/e OPTaK allbIK IMapaMeTpiep p JKOHE g e OenriieHCiH. Ajuca KYIHs a MOHIH, all
Bo6 kymus b MoniH TaHaiab1. Onap aniblKk MOHICPIi €CeNTeH/Ii:

A=g*modp
B =gtmodp

A xoHe B MoHzepi albIK apHa apKbUIbl Oepiiryl MyMKiH. OnaH Keiin Anwca:
K A=B*modp

MOHIH, a)1 boo:
K B=Amodp

MOHIH ecenTeini. MaTeMaTHKaNbIK KaCUeTTep/AiH HOTHXKECIHAE eKi Tapam Oipiaeil opTak Kymus
MOHTE KeJIel:

K_ A=K B=g®modp

by oky ¢gopMymanapsl KiAT KeTICYIiH HETI3T1 HIIESICHIH KOPCETEIl: OpTaK KYMHUSHBIH 031 allblK
apHaMeH Tikenen xi0epiameni.

Amnaitna {uddu—XemiMaHHbIH KapanaiibIM Typi TapanTap/ablH KiM eKeHiH ©3/1rHEH pacTamaiiibl.
Erep TYmHYCKaJBIKTBI TEKCEpy MeXaHu3Mi Oonmaca, apasarbl Aejjaji op TaparieH Oesek OailinaHbic
opHaTyFra opeker eTyl MyMKiH. COHABIKTaH MPaKTHKAJIBIK XaTTamajgapaa KUIT KeJicy MeXaHHU3MI
ayTeHTU(UKaLus KypaigapbIMeH 0ipre KOoJAaHbLIa b,

AmbIK KiITTI Tapaty mMaceJieci

AMIBIK KIIT KYITHS aKIapaT eMec ’KoHe OHbI )KapHsiiayFa 6oazisl. bipak alblK KUTTTiH HAKThI KIMIe
TUECUTl eKEeH1 CeHIM/1 TypJe pacTalybl THIC. AIIBIK KUITTI KpUNTOrpadusaarel HETI13r1 Macenenepiy
0ipi 1€ OCHI.

Meicanbl, Anuca boOka xabapimama >xibeprici kemin, BoOTeIH amblK KiITiH anaael. Erep
madybUIayibl €3 amblK KiATiH BoOTHIH KiNTi peTiHne kepcerce, Anuca xabapiaMaHbl KaTe KiITIEH



mdpraysl MyMKiH. COHABIKTaH «OYJT alllbIK KUIT IIBIHBIMEH boOKa THecisli Me?» JeTeH cypakKa CeHIM/Ii
)ayarn O0epy Kaxer.

Ocpbl MIHZETTI HIenry YIIiH amblK KUITTI Oenrini cyOBeKTiHIH JepeKTepiMeH OaliaHbICThIPAThIH
UQPIBIK cepTHHUKATTAP KOHE AIIBIK KINT HHPPAKYPHUIBIMBI KOJITaHBLIA/IbI.

Hudgpasik ceprudgukar

[Hudpasik cepTrduUKaT — albIK KUITTI 0enrii 6ip CyOBbeKTiHIH AepeKTepiMeH OaislaHbICThIPAThIH
ANMEKTPOHABIK KypbUIbIM. CepTH(UKAT Mai1aaHyIIbIHBIH, YUBIMHBIH HEMECe aKMapaTThIK PeCYpPCThIH
alIbIK KIATIHIH THECUTITIH pacTayFa KOMEKTECEII.

Ceptudukarra omerrTe CYOBEKT Typallbl aKmapar, OHBIH aIllblK KiNTi, CEePTH(PUKATTHIH
KapaMJIbUTBIK Mep3iMi, cepTU(UKATTHl IMIBIFApFaH Tapan Typalbl MOJIMET KOHE CEepTH()HKATTHIH
TYTAaCThIFbI MEH TYNHYCKAJIBIFBIH TEKCEpyre apHaiafaH HUQPIBIK KOJITaHOaFa KaTBICTBI JEPEKTEp
OoJIabL.

CeprudukarTsl maiijganaHy Ke3iHJe OHBIH TeK 0ap Oomybl XeTKimikci3. OHBIH >KapaMIbLIbIK
Mep3iMi asKTaJIMaFaHbIH, CCHIM/II TI30€KKe )KaTaThIHBIH JKOHE Kepi KalTapblIMaFaHbIH TEKCEPY KaXKET.

AIIBIK KiJIT M”HGPAKYPBLIBIMBbI

PKI (Public Key Infrastructure) — ammbIk kintrep MeH mudpiblk ceprudukarTapasl OacKkapyra
apHaJFaH YWbIMIACTHIPYIIBUIBIK )KOHE TEXHUKAJIBIK HHpaKypruisiM. O Tek OaraapiiaManbiK KypaiaaH
TYPMaIbl; OHBIH KypaMbIHa epeKesiep, PICIMIED, KayarThl TapanTap KoHEe TEXHUKAIBIK MEXaHU3MIIED
Kipei.

PKI kypambiaaa ceprudukarray opransirsl (CA), Tipkey paciMaepi, U pIIbIK cepTudurarrap,
cepTU(HKAT cascaTbhl JXKOHE cepTU(UKATTAPABIH KYWHIH TEeKcepy MexaHuzMzepi Ooiybl MYMKiH.
Ceprudukarray OpTalbiFbl cepTUPHUKATKA KOJ KOK apKbUIbl Oenrimi Oip ambIK KUIT HeH CYOBEKT
apachIHAaFbl OAlIaHBICTHI pacTayFa KaTbICaIbl.

Keiibip >xarnaiinapaa cerim Oip FaHa cepTU(]HKATIICH ImeKTenMeiai. Tynki CeHIMII OpTaJIbIKTaH
apaibIK cepTHdUKaTTap apKbUIBI COHFBI MaiAaaHyIIbl cepTU(UKaThIHA EiHiH cepTUdHUKaTTap Tiz0eri
KaJIBIITacybl MYMKIH.

Cenimai TyOipnik CA — Apansik CA — [lailifananymis! cepTuukaThbl

Kinrrepai cakray

KabbIK ’KoHE CUMMETPUSIIBIK KIITTEp PYKCATChI3 OKYJaH, KOIIIpMEAEH, ©3repTylIeH MXKoHe
KOUBLTYJaH KOpFatysl Thic. KUTTTI KoaimMri MOTIHAIK (aiinaa albIK TYpAe cakray aypsic emec, cebei
(haitira KoJ XKEeTKI3TeH TYJIFa KUITTI JIe HeJIeHyl MYMKIH.

Kintti cakray Tocimi KyieHiH Kayiln MOJAeIiHe KoHe KOpPFalaThlH aKNapaTThIH MaHbI3IbUIBIFBIHA
colikec TaHmananel. barmapmamanblk skyhesnepie pyKcaTTapabl IMIEKTeY, KOpFajdfaH KIIT KoWMasapbl
KOHE OIepalrsUIbIK KYHEeHIH Kayilci3 cakTay MeXaHu3MJepi KOJAaHbUTybl MyMKiH. JKorapbl Tajamn
KOWBUIATBIH XKYWellepe apHalbl KOPFaJIFaH annapaTThIK Kypanaap NaiJalaHblUIybl BIKTUMAI.

ManpI31b1 KaFu1a — KosganOara KUIT KakeT OOJIFaH JKaFaiiia FaHa oraH pykcat Oepy jKoHe KIJITKe
KOJI JKETKI3Y KYKBIKTapblH MYMKIHAITIHIIE IIEKTEY.

KiaTTi skaHapTy K9He Kepi KalTapy

KpuntorpadusiblK KIATTI HIEKCI3 yakKbIT KOJJaHy aypbic eMec. KUITTiH KOJiJaHbBLUTy Mep3iMiH
HIEKTEY Y3aK YaKbIT O0MbI O1p KIITKE TOYENIUTIKTI a3aiiTazibl. benrinenren Mep3im asiKTaaFan/a ecKi KT
’KaHa KUITIIEH aybICTBIPBLIYbl MYMKIH.

Kintrin KynusneiFel Oy3bUIABI JIeTeH KYAIK Maijga Oojica, OHBI KOCHapliaHFaH MeEp3IMHIH
asKTATYBIH KYTIEW TMaijaliaHyJaH MIbIFapy KakeT. MyHaal karaail KUITTIH KOMIIPOMETAITUSACHI JeT
KapacThIPbLIa bl



AWBIK KIAT cepTu(UKaThl YIIiH CEepTHU(UKATTBIH Kepl KalTapbulFaHbl Typajbl aKnapaT
naiasaHymbuIapra KoykeTiMai 6omysl Tric. CepTuUKaTThIH KYHIH TEKCEepy YIIiH cepTUhUKATTap bl
Kepi Kaiftapy Ti3imzepi Hemece OHJIaiH Kyi Tekcepy MeXaHU3MIepi KOJIIaHbLUTYbl MYMKIH.

Kommnpomerarus — Kinrti Tokratry — Kepi kaiitapy — Xana kint — XKana ceprudukar

Kiarrepai 6ackapynarsl Herisri Kayinrep

Kintrepai Oackapynarbl KayinTep TeK KUITTI YpJayMeH MIEKTEeJIMEeHIl. ©OJICI3 Ke3IeHCOoK
reHepanus, KUITTI KOpFaJIMaraH apHaMeH Ki0epy, pyKcaTChI3 KelIipy, Mep3iMi 6TKeH KIITTI KOJAaHy,
OYpBIHFBI KbI3METKEP/IIH KUITIH OCJICeHII KYHAe KaJJIbIpy HeMece Kepi KauTapblIFaH CepTH(HUKATTHI
TEKCepMey Jie KayilCi3iKKe acep eTei.

CoHIBIKTaH KUITTEpAl O0acKapy TEXHUKAIBIK JKOHE YHBIMIACTHIPYIIBUIBIK IIapaiapbIH OipIiri
petinae Kapacteipbuianel. JKylene KiMHIH KIIT >KacaWThIHBI, KIMHIH OHBI KOJJIaHATBHIHBI, KaHIail
JKaF/Iaia KaHAPTHUIATBIHBI JKOHE OKHMFa OOJFaH Ke3[e KIMHIH KUITTI Kepl KaWTapaThIHBI HaKThI
Oenrijenyi Tuic.

Kinrrepai 6ackapy TaciyiiepiH cajbICThIPY

MexaHusm Herisri makcaTtsl Epekmeiri

Kintti Taceimannay Jalibia K1ITT1 exiHmi Tapanka | Kint kopranran Typae
KETKIZY TachbIMaJIIaHa bl

Kint kemnicy Oprak KynusHsl Oipiaecin JlaiibIH OpTaK KT aIlIbIK
KQJIBIITACThIPY apHaMeH Oepuimeiini

[udpasik cepTudukat ANIBIK KUITTIH CyOBEKTKe ANIBIK KUITTIH TYITHYCKAJIbIFbIH
TUECUIIrH OalJIaHBICTHIPY TEKCEepyre KOMeKTece 1

PKI Ceprtudukarrap MEH albIK ¥ HbIMIaCTHIPYIBUIBIK JKOHE
KUITTEpIl backapy TEXHUKAJIBIK UHPPAKYPBHUIBIM

Kepi kaiitapy XKapamcbl3 Hemece KinTTi opi Kapaii Konnanyra
KOMITpOMETAITUsITIaHFaH KUTTTI KoJ Gepmeiiai
TOKTAaTy

KopbIThIHABI

Kintrepni Oackapy KpunTorpadusulblK KOpPFayAblH axbIpamac Oeiiri Ooybin  TaObUIaIbI.
Kayincizaik Texk aJrOpuTMHIH MaTeMaTHKaIbIK OCpIKTUIITIHE eMec, KUITTIH OYKiJa eMipiK IUKITiHE
OaiimanpicThl. KinT ceHiMIl reHepauusIaHbll, AYPhIC TapaThUIbIN, KOPFaJIFaH OpTaja CAaKTaJbIl, TEK
pYKcaT eTUIreH MaKcaTTa KOJJAAHbBUIBIM, YaKThUIb KAaHAPTHUIBIN KOHE KayKeT OOJIFaH Karnaiaa nepey
Kepi KalTapbuIysl THIC.

CuMMETpHSIIBIK OKYHeNepae Heri3ri Mocele — OpTaKk Kymus KIITTI Kayirnciz Oeiy, an
ACHMMETPUSUIIBIK JKYHeep/ie allblK KiITTIH HaKThl MECiHe THUECUIriH pactay MaHb3abl. KinT kemicy
xaTrTamanapbl, TUQPAbIK cepruduxarrap xoHe PKI ocwl MiHzmerTepal miemyre apHairaH e3apa
OailyTaHBICTHI MEXaHU3MEP OOJIBIN TAObLIAIBI.

KopbITbIHABI

Kpunrorpadusiblk Kayirnci3aik alroOpuTMMEH FaHa eMec, KUITTePAIH OYK1JI OMipIIiK UKITIH AYPBIC
06ackapyMeH aHbIKTanapl. CHMMETPHSIIBIK KITTTEP i Kayirnci3 0oy, ablk KiATTepIiH TYTHYCKAJIBIFbIH
pacTtay, ceptudukarTapasl 6ackapy, KUITTep/Ii KOpFall caKTay ’KoHe YaKbIThIH/A )KaHaPTY O1pTyTac xylie
peTiHe KapacThIPbUTYHI THIC.

bakbuiay cypakrapsbl

1. Kinrrepai 6ackapy aereHimiz He?

2. KinTTig eMipiiik MUK KaHal Ke3eHIEPACH TypaIbl?
3. CuUMMeTpHSIIBIK KUITTI 661ty Moceneci Heue?



4. Kinrtti 661y MEH KiNT KeNiCyAiH albIpMaIIbUIBIFl KaH Al ?

5. Mudbdu—XenmmaH TOCUTIHIH Kbl UACSICHI KaHIaN?

6. ATIBIK KUITTIH Kynusi 00JIMaybl HETIKTEH OHBIH TYITHYCKAJIBIFBIH TEKCEPY KAXKETTUIITH KOHMaiiab1?
7. Hudpabik cepTudUKATTHIH MaKcaThl KaHTai?

8. PKI merenimis He?

9. Kynus xinTTepai cakTay Ke3iHze He ecKepiyiesi?

10. KinTTi >)xaHapTy KoHE Kepi KalTapy He YIIiH KaxeT?
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