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1. Информация о преподавателе  
[bookmark: OLE_LINK1] 
1.1 Лектор: Ахмедиярова Айнур Танатаровна, профессор

	офис: 325ГУК         	
	Офис-часы: ____________

	
	e-mail: a.akhmediyarova@satbayev.university


			
1.2 Преподаватель, ведущий практические занятия: Ахмедиярова Айнур Танатаровна, профессор

	офис: 325ГУК
         	
	Офис-часы: ____________

	
	e-mail: a.akhmediyarova@satbayev.university



*Форма обучения – очное

[bookmark: _Hlk231307046]2. Пререквизиты и постреквизиты

	Пререквизиты
	Python для решения задач информационной безопасности; Machine Learning & Deep Learning

	Постреквизиты
	Экспериментально-исследовательская работа магистранта; выполнение магистерского проекта



3. Цель и задача дисциплины 

Цель: формирование у магистрантов системного понимания принципов построения и применения интеллектуализированных средств распознавания кибератак, а также практических навыков анализа данных кибербезопасности, разработки, оценки и применения моделей машинного и глубокого обучения для обнаружения угроз и поддержки процессов противодействия кибератакам.
Изучение курса обеспечивает вклад в достижение следующих целей:
· ЦУР 4 «Качественное образование» - развитие профессиональных цифровых компетенций, аналитического и критического мышления, навыков применения современных методов искусственного интеллекта в кибербезопасности;
· ЦУР 8 «Достойная работа и экономический рост» - формирование востребованных компетенций в области интеллектуального анализа киберугроз, машинного обучения, SOC-технологий и автоматизации реагирования на инциденты;
· ЦУР 9 «Индустриализация, инновации и инфраструктура» - развитие компетенций по созданию и внедрению интеллектуальных систем обнаружения атак, анализу сетевого трафика и повышению устойчивости цифровой инфраструктуры;
· ЦУР 10 «Уменьшение неравенства» - развитие доступных и масштабируемых интеллектуальных средств защиты, способствующих повышению уровня кибербезопасности организаций с различными ресурсными возможностями;
· ЦУР 16 «Мир, правосудие и эффективные институты» - развитие компетенций по защите информации, обнаружению киберугроз, обеспечению надежности цифровых сервисов и ответственному применению искусственного интеллекта в информационной безопасности.
Задача: курс позволит магистрантам освоить современные подходы к интеллектуальному обнаружению кибератак и аномалий, обработке сетевого трафика и журналов событий, применению машинного и глубокого обучения, анализу вредоносной активности, Threat Intelligence, а также автоматизации реагирования средствами SIEM, SOAR и XDR.
Основные задачи:
· изучить архитектуру и принципы функционирования интеллектуализированных средств обнаружения и противодействия кибератакам;
· освоить методы сбора, подготовки, предобработки и формирования признаков данных кибербезопасности, включая сетевой трафик и системные журналы;
· изучить методы машинного обучения с учителем и без учителя для классификации атак и обнаружения аномалий;
· освоить применение нейронных сетей и методов глубокого обучения для анализа сложных и последовательных данных кибербезопасности;
· получить практические навыки интеллектуального обнаружения фишинга, вредоносной активности и поведенческих аномалий пользователей и сущностей;
· изучить применение NLP, Threat Intelligence, SIEM, SOAR и XDR для анализа индикаторов компрометации и автоматизации реагирования;
· сформировать понимание рисков Adversarial Machine Learning, концептуального дрейфа и методов обеспечения устойчивости интеллектуальных моделей киберзащиты.

4. Описание курса:

Курс предназначен для обучающихся образовательной программы 7M06302 «Комплексное обеспечение информационной безопасности».
В рамках курса магистранты изучают современные интеллектуализированные подходы к распознаванию кибератак, типы и источники данных кибербезопасности, методы анализа сетевого трафика и системных журналов, подготовку признаков и построение моделей машинного обучения для классификации угроз и выявления аномалий.
Курс включает методы глубокого обучения, CNN и LSTM для анализа последовательностей, автокодировщики для поиска скрытых аномалий, интеллектуальный анализ фишинга и вредоносной активности, поведенческую аналитику UEBA и применение NLP в Threat Intelligence.
Особое внимание уделяется интеграции интеллектуальных моделей с SIEM, SOAR и XDR, оценке качества моделей по Precision, Recall, F1 и ROC-AUC, устойчивости к концептуальному дрейфу и состязательным атакам, а также ответственному и безопасному применению ИИ в системах киберзащиты.

5. Результаты обучения

После завершения курса обучающийся должен:
Знать:
· основные принципы и архитектуры интеллектуализированных средств распознавания и противодействия кибератакам;
· типы данных кибербезопасности, включая NetFlow, PCAP, системные журналы и индикаторы компрометации;
· методы подготовки данных, Feature Engineering и оценки информативности признаков сетевого трафика;
· методы машинного обучения с учителем и без учителя для классификации атак и обнаружения аномалий;
· принципы применения нейронных сетей, CNN, LSTM и автокодировщиков в задачах кибербезопасности;
· подходы к интеллектуальному обнаружению фишинга, вредоносной активности и поведенческих аномалий UEBA;
· принципы применения NLP, Threat Intelligence, SIEM, SOAR и XDR для обнаружения и автоматизированного противодействия угрозам;
· основы Adversarial Machine Learning, концептуального дрейфа и методы повышения устойчивости интеллектуальных моделей.
Уметь:
· выполнять сбор, очистку, предобработку и анализ данных кибербезопасности;
· формировать и отбирать признаки сетевого трафика и системных журналов для обучения интеллектуальных моделей;
· разрабатывать, обучать и тестировать модели классификации кибератак и обнаружения аномалий;
· применять методы глубокого обучения для анализа последовательных и многомерных данных кибербезопасности;
· оценивать качество моделей с использованием Accuracy, Precision, Recall, F1-score, ROC-AUC и матрицы ошибок;
· применять интеллектуальные методы для обнаружения фишинга, вредоносной активности и аномального поведения;
· извлекать индикаторы компрометации из текстовых источников и использовать MITRE ATT&CK при анализе угроз;
· анализировать устойчивость ML-моделей к концептуальному дрейфу и состязательным воздействиям и выбирать меры защиты.
Владеть навыками:
· работы с Python, Jupyter/Google Colab, Pandas, Scikit-learn и библиотеками анализа данных;
· обработки сетевого трафика и журналов событий, формирования наборов признаков и подготовки данных для ML-моделей;
· разработки и экспериментального исследования классификаторов и моделей обнаружения аномалий;
· применения TensorFlow/PyTorch для построения и исследования моделей глубокого обучения в кибербезопасности;
· работы с наборами данных кибербезопасности и интерпретации результатов экспериментов;
· анализа индикаторов компрометации, Threat Intelligence и применения MITRE ATT&CK;
· оценки эффективности, надежности и устойчивости интеллектуальных средств распознавания атак;
· безопасного и ответственного применения технологий искусственного интеллекта в системах информационной безопасности.

6. Календарно-тематический план

	Неделя
	Тема лекции
	Тема практической работы
	СРО/СРОП
	Ссылка на литературу
	Срок сдачи

	1
	Введение. Интеллектуализированные средства распознавания кибератак и активная киберзащита
	П№1. Анализ архитектур интеллектуальных средств обнаружения атак и наборов данных кибербезопасности
	
	[1], [2], [7]
	

	2
	Данные кибербезопасности: NetFlow, PCAP, системные журналы и события
	П№2. Анализ структуры сетевого трафика и журналов событий средствами Python
	
	[1], [3], [7]
	П№1

	3
	Подготовка данных и Feature Engineering для интеллектуального анализа кибератак
	П№3. Предобработка, кодирование и нормализация признаков сетевого трафика
	СРО1. Сравнительный анализ наборов данных и признаков для распознавания кибератак
	[1], [2], [4]
	П№2, СРО1

	4
	Методы машинного обучения с учителем для классификации кибератак
	П№4. Построение классификатора сетевых атак на основе Random Forest / XGBoost
	
	[1], [2], [4]
	П№3

	5
	Интеллектуальное обнаружение фишинга и вредоносных URL
	П№5. Разработка модели классификации фишинговых URL по текстовым и структурным признакам
	СРОП1. Проектирование интеллектуального модуля распознавания выбранного класса кибератак
	[1], [5], [8]
	П№4, СРОП1

	6
	Обнаружение аномалий и методы обучения без учителя
	П№6. Выявление аномальных сетевых сессий методами Isolation Forest и кластеризации
	
	[1], [2], [4]
	П№5

	7
	Поведенческий анализ пользователей и сущностей (UEBA)
	П№7. Анализ аномального поведения пользователя по журналам событий
	
	[3], [6], [8]
	П№6

	Первая промежуточная аттестация - 8 неделя

	

	9
	CNN, LSTM и гибридные модели в анализе последовательностей сетевого трафика
	П№9. Исследование модели LSTM/CNN-LSTM для распознавания атак
	
	[1], [5], [6]
	П№9

	10
	Автокодировщики и обнаружение скрытых аномалий
	П№10. Обнаружение аномалий в данных безопасности с использованием Autoencoder
	СРО2. Оценка качества и устойчивости интеллектуальной модели распознавания кибератак
	[2], [5], [6]
	П№10, СРО2

	11
	Интеллектуальный анализ вредоносной активности и Malware Detection
	П№11. Классификация вредоносной активности по поведенческим признакам
	
	[3], [5], [8]
	П№11

	12
	ИИ в SIEM, SOAR и XDR. Автоматизация реагирования на инциденты
	П№12. Проектирование сценария автоматизированного реагирования на обнаруженную угрозу
	
	[3], [7], [8]
	П№12

	13
	NLP и Threat Intelligence в анализе киберугроз
	П№13. Извлечение IoC из текстовых отчетов и сопоставление с MITRE ATT&CK
	СРОП2. Разработка и экспериментальная оценка интеллектуального средства распознавания и противодействия кибератакам
	[3], [7], [8]
	П№13, СРОП2

	14
	Устойчивость моделей: Concept Drift и Adversarial Machine Learning
	П№14. Исследование устойчивости классификатора к изменению распределения данных и состязательным воздействиям
	
	[2], [6], [9]
	П№14

	Вторая промежуточная аттестация - 15 неделя

	

	Итоговый экзамен: письменный по расписанию




7. Литература 

	Основная литература
	Дополнительная литература

	1. Stamp M. Introduction to Machine Learning with Applications in Information Security. 2nd ed. Chapman & Hall/CRC, 2022.
	7. MITRE ATT&CK. Knowledge Base of Adversary Tactics and Techniques. Электронный ресурс.

	2. Apruzzese G., Colajanni M., Ferretti L., Guido A., Marchetti M. On the Effectiveness of Machine and Deep Learning for Cyber Security. IEEE, 2018.
	8. NIST. Cybersecurity Framework 2.0. National Institute of Standards and Technology, 2024.

	3. Chio C., Freeman D. Machine Learning and Security: Protecting Systems with Data and Algorithms. O’Reilly Media, 2018.
	9. NIST AI 100-2 E2025. Adversarial Machine Learning: A Taxonomy and Terminology of Attacks and Mitigations, 2025.

	4. Géron A. Hands-On Machine Learning with Scikit-Learn, Keras, and TensorFlow. 3rd ed. O’Reilly Media, 2022.
	

	5. Sarker I.H. Machine Learning for Intelligent Data Analysis and Automation in Cybersecurity: Current and Future Prospects. Annals of Data Science, 2023.
	

	6. Калинин М.О., Крундышев В.М. Основы искусственного интеллекта. Безопасность искусственного интеллекта. Санкт-Петербург, 2024.
	



8. Рамка компетенций

	Дескрипторы обучения
	Компетенции

	
	Естественно-научные и теоретико-мировозренческие
	Социально-личностные и гражданские
	Общеинеженерные профессио-нальные
	Межкуль-турно-коммуника-тивные
	Специально-профессиональные

	Знание и понимание
	Понимание принципов интеллектуального анализа данных и распознавания аномалий
	Понимание социальных, этических и правовых аспектов применения ИИ в кибербезопасности
	Знание архитектур интеллектуальных систем обнаружения и реагирования
	Понимание принципов профессиональной коммуникации в сфере кибербезопасности
	Знание ML/DL, UEBA, Threat Intelligence, SIEM/SOAR/XDR и Adversarial ML

	Применение знаний и пониманий
	Применение методов анализа данных, статистики и машинного обучения
	Учет рисков и ответственности при автоматизированном принятии решений
	Применение интеллектуальных методов для обнаружения и классификации атак
	Использование профессиональных источников, терминологии и документации
	Разработка и применение моделей распознавания кибератак и аномалий

	Выражение суждений и анализа действий
	Анализ качества данных и результатов моделей
	Оценка последствий ошибок интеллектуальных средств защиты
	Сравнение алгоритмов и обоснование выбора решений
	Критическая интерпретация отчетов и результатов анализа угроз
	Оценка эффективности, надежности и устойчивости моделей киберзащиты

	Коммуникативные и креативные способности
	Представление результатов экспериментов и исследований
	Командная работа и ответственное обсуждение решений
	Проектирование инновационных средств обнаружения и реагирования
	Профессиональная презентация результатов анализа
	Проектирование интеллектуального модуля распознавания и противодействия кибератакам

	Самообучаемость и цифровые навыки
	Самостоятельное освоение новых методов анализа и ML
	Ответственное использование цифровых технологий
	Использование Python, ML/DL-библиотек и средств анализа трафика
	Работа с цифровыми профессиональными ресурсами и базами знаний
	Самостоятельное освоение современных методов Threat Intelligence, XDR и защиты ML-моделей



9. График сдачи требуемых работ

	№
п/п
	Виды контроля
	Макс балл недели
	Недели

	
	
	
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	Итого макс баллов

	1
	Активность на лекционных занятиях

	1
	1
	1
	1
	1
	1
	1
	1
	
	1
	1
	1
	1
	1
	1
	1
	







60

	2
	Самостоятельная работа обучающегося с преподавателем (СРОП)
	2
	
	
	
	
	2
	
	
	
	
	
	
	
	2
	
	
	

	3
	Самостоятельная работа обучающегося (СРО)
	2
	
	
	2
	
	
	
	
	
	
	2
	
	
	
	
	
	

	4
	Выполнение практических заданий
	2
	
	2
	2
	2
	2
	2
	2
	2
	2
	2
	2
	2
	2
	2
	2
	

	5
	Выполнение лабора-торных заданий 
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	6
	1-я промежуточная аттестация
	5
	
	
	
	
	
	
	
	5
	
	
	
	
	
	
	
	

	7
	2-я промежуточная аттестация 
	5
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	5
	

	8
	Итоговый экзамен*
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	40

	
	Итого
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	100



10. Оценивания итогового контроля
 
	Оценка по буквенной системе
	Цифровой эквивалент баллов
	Процентное содержание
	Критерий
	Оценка по традиционной системе

	А
	4
	95-100
	Показывает самые высокие стандарты знаний, превышающие объем преподаваемого курса
	

«Отлично»

	А-
	3,67
	90-94
	Соответствует самым высоким стандартам знаний
	

	В+
	3,33
	85-89
	Очень хорошо и соответствует высоким стандартам знаний
	



«Хорошо»

	В
	3
	80-84
	Хорошо и соответствует большинству высоких стандартов знаний
	

	В-
	2,67
	75-79
	Более, чем достаточные знания, приближающиеся к высоким стандартам
	

	С+
	2,33
	70-74
	Достаточные знания, соответствующие общим стандартам
	

	С
	2
	65-69
	Удовлетворяет и соответствует большинству общих стандартов знаний
	



«Удовлетворительно»

	С-
	1,67
	60-64
	Удовлетворяет, но по некоторым знаниям не соответствует стандартам
	

	D+
	1,33
	55-59
	Минимально удовлетворяет, но по большому спектру знаний не соответствует стандартам
	

	D
	1
	50-54
	Минимально удовлетворительный проходной балл с сомнительным соответствием стандартам
	

	FX
	0,5
	25-49
	Временная оценка: Неудовлетворительные низкие показатели, требуется пересдача экзамена
	


«Неудовлетворительно»

	F
	0
	0-24
	Не пытался освоить дисциплину. Выставляется также при попытке студента получить оценку на экзамене обманом
	



11. Критерии оценивания

Каждая работа кроме тестов оценивается по 4 критериям:
– аккуратность и точность (А) – 30% (как точно и аккуратно рассчитана работа);
– творчество и креативность (Т) – 30% (как и каким образом представлена работа);
– полнота и зрелость (З) – 40% (как глубоко, логично и структурно решена работа);
– оригинальность (О) – используется специальный коэффициент 1.0; 0.5 или 0.

	Критерии
	Отлично 
(0.9-1.0)
	Хорошо
 (0.7-0.9)
	Удовлетворительно (0.4-0.7)
	Неудовлетворительно (0-0.4)

	Аккуратность и точность
	Работа выполнена аккуратно и точно, полностью соответствует установленным требованиям
	Работа выполнена аккуратно, но имеются незначительные неточности или недочеты в оформлении
	Работа частично соответствует требованиям, имеются неточности и ошибки в оформлении
	Работа выполнена неаккуратно, не соответствует установленным требованиям, содержит существенные ошибки

	Творчество и креативность 
	Продемонстрирован творческий подход, предложены оригинальные идеи и самостоятельные решения
	Присутствуют элементы творческого подхода и самостоятельные решения
	Творческий подход выражен слабо, преимущественно использованы стандартные решения
	Творческий подход отсутствует, самостоятельные решения не представлены

	Полнота и зрелость
	Задание выполнено полностью, все требования соблюдены, результат завершен и обоснован
	Задание выполнено в основном полностью, имеются отдельные несущественные недочеты
	Задание выполнено частично (около 60–70%), отдельные элементы не раскрыты или не завершены
	Выполнено менее 50% задания, основные требования не выполнены

	Оригинальность
	Работа полностью самостоятельная, представлены оригинальные решения и авторский подход
	Работа преимущественно самостоятельная, присутствуют отдельные заимствованные или типовые решения
	Значительная часть работы основана на готовых решениях, самостоятельный вклад ограничен
	Работа не является самостоятельной, преимущественно использованы готовые или скопированные материалы



Общая оценка будет рассчитана по формуле:
Оценка = (А + Т + З)×О


12. Политика поздней сдачи работ

Обучающийся должен прийти подготовленным к лекционным и практическим занятиям. Требуется своевременная защита и полное выполнение всех видов работ (практических и самостоятельных). Обучающийся не должен опаздывать и пропускать занятия, быть пунктуальным и обязательным. Предусматривается уменьшение максимального балла на 10% за несвоевременно сданные работы. Если Вы вынуждены пропустить промежуточную аттестацию по уважительным причинам, Вы должны предупредить преподавателя заранее до нее, чтобы была возможность сдать рубежный контроль заранее. Пропуск экзамена по неуважительной причине лишает Вас права на его сдачу. При пропуске экзамена по уважительной причине оформляется специальное разрешение и назначается дата, время и место сдачи экзамена. 

13. Политика академического поведения и этики

Будьте толерантны, уважайте чужое мнение. Возражения формулируйте в корректной форме. Плагиат и другие формы нечестной работы недопустимы. Недопустимы подсказывание и списывание во время экзаменов, сдача экзамена за другого студента. Студент, уличенный в фальсификации любой информации курса, получит итоговую оценку «F».
Активность на лекционных и практических занятиях обязательна и является одной из составляющих Вашего итогового балла / оценки. Многие теоретические вопросы, подкрепляющие лекционный материал, будут представлены лишь на лекциях. Следовательно, пропуск занятия может повлиять на Вашу успеваемость и итоговую оценку. Однако посещение занятий само по себе еще не означает увеличение баллов. Необходимо Ваше постоянное активное участие на занятиях. Обязательным требованием курса является подготовка к каждому занятию. Необходимо просматривать указанные разделы учебника и дополнительный материал не только при подготовке к практическим занятиям, но и перед посещением соответствующей лекции. Такая подготовка облегчит восприятие Вами нового материала и будет содействовать Вашему активному приобретению знаний в стенах университета.
Помощь: За консультациями по выполнению самостоятельных работ, их сдачей и защитой, а также за дополнительной информацией по пройденному материалу и всеми другими возникающими вопросами по читаемому курсу обращайтесь к преподавателю в период его офис часов или через электронные средства связи в рабочее время.
При обучении
Обязательное участие на учебных занятиях согласно расписанию, которое определяет готовность к занятию. В случае отсутствия на занятии студент обязан в течение суток известить преподавателя и объяснить план самостоятельного изучения занятия:
- обязательное прочтение представленных материалов до занятия;
- сдача заданий вовремя;
- 20% неучастия в аудиториях (по уважительной причине с подтверждающими документами) - оценка «F (Fail)»;
- плагиатизм и списывание при выполнении задания не допустимы;
- обязательное использование электронных гаджетов на занятии, что приветствуется, но недопустимо использование на экзамене.
В рамках обучения по дисциплине недопустимы любые проявления академической нечестности, академической непорядочности, академического обмана и коррупций в любой форме. Организатор таких действий (преподаватель, обучающиеся или третьи лица по их поручению) несут полную ответственность за нарушение законов Республики Казахстан.
В начале академического семестра обучающимся необходимо ознакомиться с содержанием силлабуса Ф КазНИТУ 401-03. Журнал ознакомления.doc.

Рассмотрено и одобрено на заседании кафедры «Кибербезопасность»  протокол №___ от «___» __________ 2026 г.


Заведующий кафедрой                                           Ягалиева Б.Е.       

Составитель                                                             Ахмедиярова А.Т.       


Согласовано:             

1. 		Юбузова Х.И.


2. 		Жумагалиева А.С.
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