JIEKIIUS 13
Kutepmadybligapabl MOHUTOPHHITEY, TAIAAY KOHE HHTEJIEKTYAJIbl dPeKeT eTy
apXUTEKTypajaapbl

Jleknust MaKcaThl

Kayimnciznik TenemMeTpusichlH )KUHAYy, HOpMaIU3alusiay, Koppesusiiay, 0achbIMIbIKKa 06Ty KoHe
aBTOMATTaHBIPBUIFAH QPEKET €Ty apxuTekTypachiH Tycinaipy; SIEM, SOAR >xane XDR pennepin e3apa
OailmaHpICTa KapacThIpy.

Kayincizaik MOHUTOPHHTI

Kayinci3aik MOHUTOPUHIT — JKelli, CepBep, KYMBIC CTAHLUACH], KOJIAaHOa, OYITTHIK CEPBUC JKOHE
naiagaHyIIbl OPEKETTEPIHEH KEJEeTIiH OKUFaIap/pl Y3AIKCi3 OaKkpuiay mporeci. MakcaT — YJIKEH OKWFa
aFbIHBIHAH KayilKe KaTbIChl 0ap e3repicTepii yaKbIThIHIa O6JIill alry.

Mpuican. bip naiianaHylbIHbIH COTCI3 Kipyl KAJBINITHI KaTe 00Jybl MyMKIH. bipak KbICKa yakpITTa
KONTEreH CITCI3 Kipy, KEHiH COTTI Kipy KOHE OJaH COH MaHbI3bl (ailngapra kammail KODKEeTIMAUTIK
Oaiikasica, okuraiap Tiz0eri 6acka marbiHa Oepe/il.

Tenemerpus :koHe KypHaJAap

TenemeTpust — KyleHiH Kyl MEH opeKeTTepiH CUNIAaTTalThIH edmemaep MeH okuranap. Kayincizaik
TanaybiHaa ayTeHTHduKaus xypHaisl, endpoint okuranaper, DNS, firewall, mpokcu, Kongan6a xone
OYJITTBIK KYpPHaJIAap MaHbI3/bI.

XKypHan camacel YakbITTBIH CHHXPOHJAIIybIHA, CYOBEKT TI€H AaKTHB HWACHTHU(PHUKATOPIAPHIHBIH
Oipi3ainirine, KaXeTTi epicTepAiH OOJybIHA *oHE cakray Mep3imiHe Toyenai. KOHTEKCTi KOK KypHam
KOPPEISUSHB KHBIHAATAIBI.

SIEM :xone HopMau3anus

SIEM opTypni Kke3zmepieH OKuFajmapibl SKMHAN, oOpTaKk QopMarka Kenrtipyre, i3aeyre,
KOppensmusiayFa >KOHE €CKepPTy KalbINTacThIpyFa apHairaH. Hopmanmumszanus op eHIMIeri opTypui
epicTep/ii OpTaK MarblHaFa KeITipei.

Mpuican. bip xylieae maigananymisl epici USer_name, ekinmriciaae account, yurinmriciage principal
JIeTt aTanybl MyMKiH. HopManu3anusaan KeifiH onap opTak CyObeKT peTiHAe CalbICThIPhLIAIbL.

Koppeasinus

Koppensiiiust — >keke OKurajnap apacblHAAarbl YaKbITTBIK, CYOBEKTUTIK, aKTHUBTIK HEMece MIHE3-
KYJIBIKTBIK OalTaHbICThI aHBIKTAY. bip 6enri anci3 00rysl MyMKiH, ai 6ipHele OailiaHbICTBI Oeri KayinTiH
CEHIMJUIITTH apTThIPabl.

Koppensius epexenik koHe MHTEIUIEKTyallibl 00JIybl MyYMKiH. Epeskenik Tocin anjsiH ana Oenrimi
mIapTTapabl Tekcepeni. VHTeUIeKTyanapl TOCUT CTATHCTUKANBIK ayBITKYJIbl HEMEce MOJENb OaFachlH
Kocabl. Exi Tociin 16 aKTUB MaHBI3IbUIBIFBI MEH OM3HEC-KOHTEKCTIEH TOJIBIKTBIPBLTYBI THIC.

Oxuranbl 6acbIMIBIKKA 061y

Bapneik alert Gipae#t MaHbI3ABI emec. BachIMIBIK aHBIKTAayaa JETEKTOP CEHIMJLIIT, aKTHBTIH
KYHJIBUTBIFBI, BIKTUMAJI 9Cep, MadybUT KE3€H] )KOHE KOChIMIIIA paCTalThIH OENTiiep ecKepiiei.

Mpican. bipieii KyMoH]II Kipy TECT CEpBEpIHIE kKOHE a3aMaTTap/IblH JAepEeKTepl cCaKTalaThIH HETI3Ti
JKy#ee aHpIKTalIca, TEXHUKAJIBIK O€ITi YKcac OOJFaHBIMEH OPEKET €Ty OaChIMJIBIFBI OPTYPJIi O0IaIbI.

SOAR :koHe aBTOMATTAH/ABIPBLIFAH dPEKET €Ty

SOAR kayinci3mik —omepanusuiapblH — OpKecTpalusiiayFa JKOHE KaWTalaHaThlH —OpeKeTTepi
aBTOMAaTTaHIbIpyFra kemekTeceai. Playbook eckepry TyckeHHeH KkeiliH KaHmall IepeK >KUHAIATHIHBIH,
KaHJai TeKcepy KYPri3ijeTiHiH )KoHe KaH/ai KaFaaia aBTOMATThI Iapa KOJIaHbIIATBIHBIH CUTIATTAIbI.



ABTOMAaTTaHIBIPYJAa KaT€ OH HOTHXKCHIH canmapbl eckepiieni. TeOMEH ToyeKemnai opeKeTTep
ABTOMATTHI OPBIHAATYBl MYMKiH, all OM3HECKE KATThI OCep C€TCTiH OJIOKTAay HEMece eCEeNTIiK jkKa30aHbI
TOKTATY YIIIiH KOCBIMIIIA pacTay KaKeT OOJTybl BIKTUMAJ.

XDR xoHe KelIeHai KOHTEKCT

XDR endpoint, e, uaeHTUHUKALNS, MOIITA KOHE 0acKa TeJIEeMETPHSHBI OailIaHBICTBIPHIIN, Oip
OKHFaHbl OipHele OakplUiay KabaTbIHAH Kepyre MYMKIHIIK Oepeti. OHbIH MOHI TeK JepeKTi KeOeHTy emec,
01p maOybL TI30€T1H OPTaK KOHTEKCTTE KOPCETY.

Mpuican. OumyHT XaThIHAH KEHiH jKaHa MPOLIECC iCKe KOChUIBIMN, 0/1aH cOH KyMoHi DNS cypanbIich
MEH €peKIe CHIPTKbI OaiaHbIC maiga Oosca, op Oenri xeke oyci3 OOJFaHBIMEH OJIAPABIH OailIaHBICHI
MaHBbI3/bl MHIIUJICHTTI KOPCETYl MYMKIiH.

Herisri xkiKTey sK9He CaTbICThIPY

KoMmnoHeHnT Herisri kp13meri Kipic HoTnxe

SIEM Kunay, Hopmanuzauus, | XKypHangap MmeH | Alert, KOHTEKCT
KOPPEISIIHSI OKHFaJIap

SOAR OpkecTpanus xoHe | Alert, KOHTEKCT ABTOMATTBI/KapThlIal
playbook ABTOMATTHI OPEKET

XDR Ken nomeni | Endpoint, xenni, identity | Bipikken UHIUACHT
0allTaHBICTHIPY XKoHE T.0. KOpiHici

AHaJUTUK KontekcTik Oaranay Alert sxone monenep [emim, kepi OalIaHbIC

O3apa Gali1aHbICTApP CXEMACHI

—_— — _— —_— —
Cyper 1. Kayirnci3aiik MOHUTOPHHTIHEH OPEKET eTyre JIeHiHT1 UK

Kemenai npakTuKaJbIK MbICAJ

YiieiMaa Oip KbI3METKEpJiH eCenTik jka30achiHa OipHemie coTci3 Kipy Tipkenai nemik. SIEM Oy
OKWFaHBI KaOBLIAAlABI, OipaK Oip/eH >KOFapbl KayilTi MHIIMICHT JIET )Kapusutamaiapl. bipa3man keifin con
€CeNTiK *a30aMeH KaHa KYPBUIFBIIAH COTTI Kipy, MaHBI3/IbI CEpBEPre KOKETIMILUTIK KOHE O/IETTEH THIC
JIEpPEeK KOJEMIH OKYy OaifKaiaipl.

Koppensmus ocbel okuranmapabl O0ip CyOBEKT JKOHE YaKbIT apajbiFbl OOUMBIHIIA OalIaHBICTHIPAIHL.
AKTHUBTIH MaHBI3JIBUIBIFBI KOCBUIFAHHAH KeHiH OachIMIbIK »korapbuiakibl. SOAR playbook koceimia
KOHTEKCT J>KMHAIl, CEeCCHsIHbI Tekcepyre xibepemi. Kayim pacranca, pykcar eTinreH cascar HIETiHAE
CECCHSHBI TOKTATy HEMECE €CENTIK ’Ka30aHbl YaKbITIIA IICKTEY CUAKTHI OPEKET OPBIHIATYbl MYMKIH.

KopbIThIHABI

WuTennekryanasl MOHUTOPUHT apXUTEKTYPACBIHBIH THIMIUIIT KEKe JETEKTOpJaH eMEC, carlalibl
TeJIeMEeTpHs, HOpMalIU3alus, KOPPEeJ AU, aKkTUB KOHTEKCTi, OACBIMBIK JKOHE OAaKbLJIAaHATBHIH OPEKET €Ty
Ti30eTriHEeH KaJbINTaca pl. ABTOMATTAHIBIPY IICIIIM KaObUIAAYIbI XKeIeIeTe 1, OipaK OHBIH CalIapbl MEH
KaTe OH HOTHXKENepi MiHACTTI Typ/ie eCKepiIei.

Bbakbliay cypakrapsbl

1. Kayirnci3iik MOHUTOPHHTIHIH MaKcaThl KaHaan?

2. TenemeTpusi MEH KypPHAJIBIH POl KaHAai?

3. Hopmanm3anus He yIIiH KaxeT?

4. Koppensiiust Kanaail OaimaHbICTap bl aHBIKTANIbI?
5. SIEM kanpmaii MiHIETTEp aTKapanl?

6. Alert men incident aiipipManIbLIBIFbI Hese?



7. SOAR playbook merenimis ne?

8. ABTOMAaTTaHABIPYIa KaHIal TOyEeKeN ecKepiiei?

9. XDR kanpnait koHTEeKCT Oepeni?

10. MOHUTOPHHTTEH OPEKET eTyre ACHiHT1 HUKIII TYCIHAIPIHI3.
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