ПРАКТИЧЕСКАЯ РАБОТА №1
Знакомство с инструментами и платформами искусственного интеллекта

Цель работы
Ознакомиться с основными инструментами и программными платформами, применяемыми в области искусственного интеллекта; изучить назначение Python и интерактивных сред выполнения программного кода; получить начальные навыки работы в Google Colab или Jupyter Notebook; выполнить простейшие операции с Python и познакомиться с основными библиотеками, которые будут использоваться при выполнении последующих практических работ.

Краткие теоретические сведения
Разработка систем искусственного интеллекта включает несколько взаимосвязанных этапов: постановку задачи, сбор и подготовку данных, выбор метода, обучение модели, оценку её качества и применение полученной модели.
Инструмент искусственного интеллекта — это программное средство, библиотека, фреймворк, сервис или среда разработки, используемая для создания, обучения, тестирования или применения моделей искусственного интеллекта.
Одним из наиболее распространённых языков программирования в области искусственного интеллекта является Python. Его популярность связана с относительно простым синтаксисом и развитой экосистемой библиотек для анализа данных, машинного и глубокого обучения.
Jupyter Notebook — интерактивная среда, в которой программный код, результаты его выполнения, текстовые пояснения и визуализации размещаются в одном документе. Google Colab предоставляет аналогичную возможность через браузер и позволяет выполнять Python-код в облачной среде.
В рамках практической работы используются NumPy для численных вычислений, Pandas для обработки табличных данных и знакомство с другими инструментами, которые будут применяться в течение курса.

Задание 1. Знакомство с AI-инструментами
Изучите основные категории инструментов искусственного интеллекта и определите их назначение и область применения. Дополните таблицу собственными пояснениями.

	Инструмент
	Назначение
	Пример применения

	Python
	Язык программирования
	Разработка моделей машинного обучения

	Google Colab
	Облачная среда выполнения Python-кода
	Выполнение учебных экспериментов

	NumPy
	Работа с числовыми массивами
	Математические операции с данными

	Pandas
	Обработка табличных данных
	Анализ CSV-файлов

	scikit-learn
	Машинное обучение
	Классификация и регрессия

	TensorFlow/Keras или PyTorch
	Глубокое обучение
	Создание нейронных сетей

	Hugging Face
	Работа с готовыми моделями и наборами данных
	Использование моделей обработки текста


Задание 2. Создание рабочей среды
Откройте Google Colab или Jupyter Notebook и создайте новый Notebook. В первой текстовой ячейке укажите название практической работы, Ф.И.О., группу и дату выполнения. Создайте отдельную текстовую ячейку с заголовком «Моя первая работа с Python для искусственного интеллекта».

Задание 3. Выполнение первого Python-кода
print("Искусственный интеллект")
print("Моя первая практическая работа")
Убедитесь, что программа выполняется без ошибок. Объясните своими словами назначение функции print().

Задание 4. Работа с переменными
model_name = "Classification Model"
samples = 1000
accuracy = 0.87

print("Название модели:", model_name)
print("Количество объектов:", samples)
print("Точность:", accuracy)

print(type(model_name))
print(type(samples))
print(type(accuracy))

Измените значения самостоятельно и повторно выполните код. В отчёте объясните различия между типами str, int и float.

Задание 5. Первый набор данных

models = ["Model A", "Model B", "Model C"]
accuracy = [0.82, 0.91, 0.87]

print(models)
print(accuracy)

best_accuracy = max(accuracy)
print("Лучшее значение Accuracy:", best_accuracy)

Определите модель с наибольшим значением Accuracy. Добавьте Model D с результатом 0.89 и повторите анализ. Объясните полученный результат.

Задание 6. Знакомство с NumPy
import numpy as np
results = np.array([0.82, 0.91, 0.87, 0.89])
print(results)
print("Среднее значение:", np.mean(results))
print("Минимальное значение:", np.min(results))
print("Максимальное значение:", np.max(results))

Проанализируйте, какую информацию о результатах эксперимента дают среднее, минимальное и максимальное значения.

Задание 7. Знакомство с Pandas
import pandas as pd

data = {
    "Model": ["Model A", "Model B", "Model C", "Model D"],
    "Accuracy": [0.82, 0.91, 0.87, 0.89],
    "Training_Time": [12, 25, 18, 30]
}

df = pd.DataFrame(data)
df
df.info()
df.describe()

Определите, сколько объектов и признаков содержит созданный набор данных и какие статистические характеристики были рассчитаны.

Задание 8. Анализ результатов
Ответьте письменно: какая модель имеет максимальную Accuracy; является ли она одновременно самой быстрой; можно ли выбирать модель искусственного интеллекта только по одному показателю Accuracy; какие дополнительные характеристики следует учитывать при выборе модели. Ответ должен содержать не менее 5–7 предложений.

Задание 9. Сравнение AI-платформ
Выберите две платформы или инструмента искусственного интеллекта и проведите краткое сравнение по назначению, способу использования, необходимости установки, возможностям для обучения моделей, преимуществам и ограничениям. После сравнения сделайте вывод: «Для выполнения учебных задач я выбрал(а) бы ... потому что ...». Обоснуйте выбор в 3–5 предложениях.

Задание 10. Вопрос информационной безопасности
Рассмотрите ситуацию: сотруднику организации необходимо проанализировать внутренний документ. Для ускорения работы он решил загрузить документ, содержащий служебную информацию, в общедоступный внешний AI-сервис.
Определите, какие риски могут возникнуть; можно ли загружать любые рабочие документы во внешние AI-сервисы; какие меры необходимо принять перед использованием подобных сервисов. Ответ должен содержать 5–7 предложений.

Содержание отчёта по ПЗ №1
В отчёте должны быть указаны тема и цель работы, краткая информация об изученных AI-инструментах, результаты выполнения заданий с фрагментами программного кода, таблица сравнения двух инструментов, ответы на аналитические задания и общий вывод. Рекомендуемый объём отчёта — 4–6 страниц.
Контрольные вопросы
1. Что называется инструментом искусственного интеллекта?
2. Что представляет собой AI-платформа?
3. Почему Python широко применяется в искусственном интеллекте?
4. Для чего используется Google Colab?
5. Для каких задач используются NumPy и Pandas?
6. Для чего применяется scikit-learn?
7. Какие инструменты используются для глубокого обучения?
8. Какие факторы необходимо учитывать при выборе AI-платформы?
9. Какие риски возникают при передаче данных внешним AI-сервисам?
10. Каким требованиям должна соответствовать тема индивидуального семестрового проекта?
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ИНДИВИДУАЛЬНАЯ СЕМЕСТРОВАЯ РАБОТА
Разработка интеллектуальной системы на основе методов искусственного интеллекта

Цель работы
Разработать в течение семестра программный прототип интеллектуальной системы для решения выбранной прикладной задачи с использованием методов машинного и/или глубокого обучения, провести экспериментальную оценку разработанной модели и представить результаты работы.

Общая постановка задания
Каждый магистрант самостоятельно выбирает одну прикладную задачу и работает над ней в течение всего семестра. Темы проектов не должны повторяться. Работа должна носить практический и исследовательский характер и завершаться созданием работающего программного прототипа.
Допускаются проекты в области информационной безопасности, образования, медицины, финансов, промышленности, Smart City и других областях. Обязательным условием является наличие задачи искусственного интеллекта, данных, модели, экспериментальной оценки и программной реализации.

Требования к теме проекта
· Тема должна быть конкретной и предполагать разработку интеллектуального решения, а не обзор искусственного интеллекта.
· Для проекта должны быть доступны или самостоятельно сформированы данные.
· В работе необходимо применить как минимум один метод машинного или глубокого обучения.
· Итоговая работа должна содержать сравнение не менее двух моделей, алгоритмов или вариантов модели.
· Результат должен оцениваться с использованием метрик, соответствующих выбранной задаче.
· Использование NLP, компьютерного зрения, генеративного ИИ, LLM, RAG или AI-агентов определяется спецификой проекта и не является обязательным для всех тем.

Пример корректной постановки темы
Слишком общая тема: «Искусственный интеллект в информационной безопасности».
Корректная тема: «Разработка модели обнаружения фишинговых URL-адресов на основе методов машинного обучения».
В корректной формулировке определена конкретная задача, для которой можно подобрать данные, разработать модели, провести обучение, оценить качество и создать программный прототип.

Этапы выполнения проекта в течение семестра
	Неделя
	Этап индивидуального проекта

	1
	Выбор предметной области, формулировка проблемы и постановка задачи ИИ.

	2
	Выбор инструментов, платформы и технологического стека.

	3
	Определение типа задачи: классификация, регрессия, кластеризация, прогнозирование или другая задача.

	4
	Поиск или формирование набора данных и первичный анализ.

	5
	Очистка, преобразование и подготовка данных.

	6
	Разработка первой базовой модели машинного обучения.

	7
	Обучение модели и подбор параметров.

	8
	Оценка качества модели и анализ ошибок.

	9–10
	Развитие модели с учётом специфики проекта; применение NLP, компьютерного зрения или других методов при необходимости.

	11–13
	Исследование возможности использования генеративного ИИ, LLM, RAG или Prompt Engineering, если это обосновано задачей.

	14
	Интеграция модели в программный прототип и анализ безопасности.

	15
	Финальное тестирование, сравнительный анализ и защита проекта.



Первый этап проекта в рамках ПЗ №1
На первом практическом занятии магистрант должен определить предварительную тему проекта и представить первичную постановку задачи. На данном этапе не требуется окончательно выбирать алгоритм машинного обучения: конкретные методы будут обоснованы после изучения соответствующих тем дисциплины.
Необходимо представить:
· название проекта;
· предметную область;
· описание существующей проблемы;
· цель разработки;
· предполагаемых пользователей или область применения;
· тип или предполагаемую задачу искусственного интеллекта;
· предполагаемые входные данные;
· ожидаемый результат проекта.

Пример первичной постановки проекта
Тема проекта: «Разработка интеллектуальной системы обнаружения фишинговых URL-адресов».
Проблема. Фишинговые сайты используют URL-адреса, внешне похожие на адреса легитимных ресурсов. Постоянное появление новых адресов ограничивает эффективность подходов, основанных только на заранее сформированных списках.
Цель проекта. Разработать и экспериментально исследовать модель машинного обучения для автоматической классификации URL-адресов на легитимные и потенциально фишинговые.
Входные данные: URL-адреса и сформированные на их основе признаки.
Ожидаемый результат: обученная модель классификации и программный прототип, который для нового URL-адреса формирует прогноз его класса.

Примеры направлений проектов
1. Интеллектуальная система обнаружения сетевых атак на основе методов машинного обучения.
2. Система обнаружения фишинговых сообщений с использованием методов искусственного интеллекта.
3. Интеллектуальная классификация вредоносных и легитимных URL-адресов.
4. Система выявления аномального поведения пользователей информационной системы.
5. Интеллектуальный анализ журналов событий информационной безопасности.
6. Система классификации сетевого трафика с использованием машинного обучения.
7. Система выявления подозрительных финансовых транзакций методами машинного обучения.
8. Интеллектуальная система анализа текстовых сообщений на признаки социальной инженерии.
9. Система оценки уровня риска событий информационной безопасности.
10. Интеллектуальный помощник специалиста по информационной безопасности на основе LLM и RAG.
11. Система интеллектуального поиска по нормативным документам с использованием RAG.
12. Другая прикладная тема, согласованная с преподавателем.

Требования к итоговому результату
К концу семестра магистрант должен представить работающий программный прототип интеллектуальной системы, исходный код или Notebook, используемый набор данных или его описание, результаты экспериментального исследования и сравнения моделей, итоговый отчёт и презентацию проекта.
Отдельной частью итоговой работы должен быть анализ ограничений, надёжности и безопасности разработанного решения. Магистрант должен определить ситуации, в которых модель может давать ошибочные результаты, оценить влияние качества данных и рассмотреть возможные риски применения системы.

Результат ПЗ №1 по индивидуальному проекту
По окончании первого практического занятия магистрант представляет преподавателю 1 страницу описания будущего проекта, содержащую тему, проблему, цель, задачу искусственного интеллекта, предполагаемые данные и ожидаемый результат. После согласования темы магистрант продолжает работу над этим же проектом в течение всего семестра.

