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1 Информация о преподавателе 
[bookmark: OLE_LINK1]Кабдуллин Азат Амангельдыулы, преподаватель 
(ФИО преподавателя, должность)

Форма обучения – очное

	         офис: 325, ГУК
                  (кабинет, корпус)	
	Офис-часы: вторник 10:00-12:00

	
	e-mail: a.kabdullin@satbayev.university


			
2 Цель и задачи курса
Цель: Всестороннее изучение принципов блокчейна, криптографии, распределённых реестров, смарт-контрактов, моделей консенсуса (PoW, PoS), DeFi, NFT, Web3, виртуальных машин, безопасности, ораклов и ораклизации, а также аспектов разработки, тестирования, развёртывания и аудита децентрализованных приложений. Практические лабораторные работы (развёртывание узла, написание и деплой смарт-контрактов, настройка ораклов, интеграция с фронтендом) помогут студентам приобрести навыки проектирования и администрирования блокчейн-решений.
Задачи: 
1. Изучить фундаментальные концепции блокчейна: освоить принципы распределённого реестра, работу узлов и механизмы консенсуса (Proof of Work, Proof of Stake), используя Ethereum как наглядный пример платформы.
2. Получить практические навыки разработки смарт-контрактов на Solidity: научиться писать, тестировать и развёртывать контракты в тестовых сетях, а также взаимодействовать с ними через веб-интерфейс и библиотеки web3.js или ethers.js.
3. Овладеть методами безопасности блокчейн-приложений: настроить управление приватными ключами, шифрование и цифровую подпись транзакций, а также обнаруживать и устранять типичные уязвимости (reentrancy, integer overflow) при помощи аудита и линтеров.
4. Познакомиться с токенизацией: создавать и выпускать взаимозаменяемые (ERC-20) и невзаимозаменяемые (ERC-721) токены, подключать кошельки (MetaMask), а также интегрировать оракулы (Chainlink) для получения данных из внешних систем.
5. Научиться оптимизировать и контролировать затраты: анализировать потребление газа, применять паттерны оптимизации кода, использовать мониторинг (Etherscan, The Graph) и настраивать отчёты о расходах для эффективного управления транзакционными издержками.
Таким образом, реализация этих задач позволит студентам получить комплексное понимание устройства блокчейн-платформ, собственноручно разработать и защитить децентрализованные приложения, а также применять полученные навыки в реальных проектах и профессиональной практике.

3 Описание курса:
Курс предназначен для обучающихся по программе «Информационная безопасность» и раскрывает ключевые аспекты технологии блокчейн. Студенты освоят принципы распределённого реестра, модели консенсуса (Proof of Work, Proof of Stake), работу узлов и защиту данных в децентрализованных сетях. Особое внимание уделяется разработке и аудиту смарт-контрактов на Solidity, созданию токенов (ERC-20, ERC-721) и интеграции оракулов для получения внешних данных. Рассматриваются основы DeFi-протоколов, NFT-маркетплейсов и Web3-интеграции. Практические работы включают развёртывание приватной сети, написание и деплой контрактов, настройку кошельков и взаимодействие с фронтендом. По окончании курса слушатели смогут проектировать, защищать и администрировать децентрализованные приложения и блокчейн-решения с учётом требований информационной безопасности.
4. Результаты обучения
После завершения курса обучающийся должен:
Знать:
· Основы криптографии: хеш-функции, цифровые подписи и публично-закрытые ключи.
· Архитектуру блокчейна: структуру блока, роль узлов и распределённый реестр.
· Механизмы консенсуса (Proof of Work, Proof of Stake) и их влияние на безопасность и масштабируемость.
· Принципы работы смарт-контрактов и ключевые стандарты токенов (ERC-20, ERC-721).
Уметь:
· Писать, тестировать и развёртывать смарт-контракты на Solidity в тестовых и реальных сетях;
· Настраивать узлы блокчейна (public/private), управлять валидаторами и обеспечивать их синхронизацию.
· Интегрировать децентрализованные приложения с фронтендом через библиотеки web3.js или ethers.js.
· Проводить базовый аудит безопасности контрактов: выявлять и исправлять уязвимости, оптимизировать потребление газа.
Владеть навыками: 
· Анализа и оптимизации «газовых» затрат: оценивать стоимость транзакций, подбирать оптимальные параметры газа, делать аудит и рефакторинг кода смарт-контрактов для снижения расходов.
· Выбора и интеграции блокчейн-технологий: комбинировать различные сети и инструменты (Ethereum, Layer 2, IPFS, оракулы Chainlink), чтобы строить надёжные, масштабируемые и экономически эффективные децентрализованные приложения.

5 Календарно-тематический план
	Неделя
	Тема лекции
	Тема практической работы
	Тема лабораторной работы
	СРО/СРОП
	Ссылка на литературу
	Срок сдачи

	1
	История блокчейн технологии и цифровых финансов
	
	
	
	[2] Глава 1
	

	2
	Основы блокчейн-технологий
	
	
	
	[2] Глава 2
	2 неделя

	3
	Ключевые термины - Криптография в Блокчейне
	
	
	
	[2] Глава 3
	3 неделя

	4
	Двоичные деревья и двоичный поиск
	
	
	
	[2] Глава 4
	4 неделя

	5
	Алгоритмы консенсуса и майнинг блоков
	
	
	
	[2] Глава 5
	5 неделя

	6
	Технология распределённых реестров (DLT)
	
	
	
	[2] Глава 6
	6 неделя

	7
	Введение в смарт-контракты
	
	
	
	[2] Глава 7
	7 неделя

	8
	Основы языка Solidity
	СРС №1
	
	СРС №1
	[2] Глава 8
	8 неделя

	
	Первая промежуточная аттестация
	
	8 неделя

	9
	Криптовалюты
	
	
	
	[2] Глава 9
	9 неделя

	10
	Децентрализованные приложения (dApps)
	
	
	
	[2] Глава 10
	10 неделя

	11
	Введение в Web3
	Подготовка к экзамену
	
	
	[2] Глава 11
	11 неделя

	12
	Токены
	Подготовка к экзамену
	
	
	[2] Глава 12
	12 неделя

	13
	Практические сценарии использования распределённых реестров
	Подготовка к экзамену
	
	
	[2] Глава 13
	13 неделя

	14
	Децентрализованные финансы (DeFi) и MetaFi
	Подготовка к экзамену
	Подготовка к экзамену
	
	[2] Глава 14
	14 неделя

	15
	Стандарт ERC-721 и NFT 
	
	
	СРС №2
	[2] Глава 15
	15 неделя

	
	Вторая финальная аттестация
	
	15 неделя

	
	Экзамен
	
	по расписанию



6 Литература 
	Основная литература
	Дополнительная литература

	[1] ~ M Satoshi Nakamoto. Bitcoin: A Peer-to-Peer Electronic Cash System. 2008.
	Token Economy: How the Web3 Reinvents the Internet
Shermin Voshmgir. 2-е издание, Token Kitchen, ноябрь 2020.

	[2] Andreas M. Antonopoulos. Mastering Bitcoin: Unlocking Digital Cryptocurrencies. O’Reilly, 2014.
	Build Your Own Blockchain: A Practical Guide to Distributed Ledger Technology
Kyle Drake. Springer, 2021.

	[3] Mastering Blockchain: A deep dive into distributed ledgers, consensus protocols, smart contracts, DApps, cryptocurrencies, Ethereum, and more
Imran Bashir. 3-е издание, Packt Publishing, 2020.
	Building Ethereum DApps: Decentralized Applications on the Ethereum Blockchain
Roberto Infante. Manning Publications, 2021.


*Литература доступна в электронных ресурсах библиотеки.
** Основная литература должна быть не старше 10 лет.
~ Литература доступна на учебном портале преподавателя.

7 Рамка компетенций
	Дескрипторы обучения
	Компетенции

	
	Естественно-научные и теоретико-мировозренческие
	Социально-личностные и гражданские
	Общеинже-нерные профессио-нальные
	Межкуль-турно-коммуника-тивные
	Специально-профессио-нальные

	Знание и понимание
	
	
	*
	
	

	Применение знаний и пониманий
	
	
	*
	
	

	Выражение суждений и анализа действий
	*
	*
	
	
	*

	Коммуникативные и креативные способности
	
	
	
	*
	

	Самообучаемость и цифровые навыки
	
	
	*
	
	*



8 График сдачи требуемых работ
	№
п/п
	Виды контроля
	Макс балл недели
	Недели

	
	
	
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	Итого макс баллов

	1
	Активность на лекционных обсуждениях
	
	
	
	1
	0.5
	0.5
	0.5
	0.5
	
	0.5
	0.5
	0.5
	0.5
	0.5
	0.5
	
	6

	2
	Выполнение заданий (СРОП)
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	3
	Самостоятельная работа обучающегося (СРО)
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	4
	Выполнение практических заданий 
	
	
	
	0.5
	0.5
	0.5
	0.5
	
	
	
	0.5
	0.5
	0.5
	0.5
	
	
	4

	5
	Выполнение лабора-торных заданий 
	
	
	4
	4
	4
	4
	4
	
	
	4
	4
	4
	4
	4
	
	
	40

	6
	1-я промежуточная аттестация 
	
	
	
	
	
	
	
	
	5
	
	
	
	
	
	
	
	5

	7
	2-я финальная аттестация 
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	5
	5

	8
	Итоговый экзамен*
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	40

	
	Всего в сумме
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	100



9 Оценочный рейтинг и возможные итоговые варианты оценок по критериям
	Оценка по буквенной системе
	Цифровой эквивалент баллов
	Процентное содержание
	Критерий

	А
	4
	95-100
	Показывает самые высокие стандарты знаний, превышающие объем преподаваемого курса

	А-
	3,67
	90-94
	Соответствует самым высоким стандартам знаний

	В+
	3,33
	85-89
	Очень хорошо и соответствует высоким стандартам знаний

	В
	3
	80-84
	Хорошо и соответствует большинству высоких стандартов знаний

	В-
	2,67
	75-79
	Более, чем достаточные знания, приближающиеся к высоким стандартам

	С+
	2,33
	70-74
	Достаточные знания, соответствующие общим стандартам

	С
	2
	65-69
	Удовлетворяет и соответствует большинству общих стандартов знаний

	С-
	1,67
	60-64
	Удовлетворяет, но по некоторым знаниям не соответствует стандартам

	D+
	1,33
	55-59
	Минимально удовлетворяет, но по большому спектру знаний не соответствует стандартам

	D
	1
	50-54
	Минимально удовлетворительный проходной балл с сомнительным соответствием стандартам

	FX
	0,5
	25-49
	Временная оценка: Неудовлетворительные низкие показатели, требуется пересдача экзамена

	F
	0
	0-24
	Не пытался освоить дисциплину. Выставляется также при попытке студента получить оценку на экзамене обманом



10 Критерии оценивания
Каждая работа кроме тестов оценивается по 4 критериям:
– аккуратность и точность (А) – 30% (как точно и аккуратно рассчитана работа);
– творчество и креативность (Т) – 30% (как и каким образом представлена работа);
– полнота и зрелость (З) – 40% (как глубоко, логично и структурно решена работа);
– оригинальность (О) – используется специальный коэффициент 1.0; 0.5 или 0.

	Критерии
	Отлично 
(0.9-1.0)
	Хорошо
 (0.7-0.9)
	Удовлетворительно (0.4-0.7)
	Неудовлетворительно (0-0.4)

	Аккуратность и точность
	
	
	
	

	Творчество и креативность 
	
	
	
	

	Полнота и зрелость
	
	
	
	

	Оригинальность
	
	
	
	



Общая оценка будет рассчитана по формуле:
Оценка = (А + Т + З)×О

11 Политика поздней сдачи работ
Обучающийся должен прийти подготовленным к лекционным и практическим (лабораторным) занятиям. Требуется своевременная защита и полное выполнение всех видов работ (практических, и самостоятельных). Обучающийся не должен опаздывать и пропускать занятия, быть пунктуальным и обязательным. Предусматривается уменьшение максимального балла на 10% за несвоевременно сданные работы. Если Вы вынуждены пропустить промежуточную аттестацию по уважительным причинам, Вы должны предупредить преподавателя заранее до нее, чтобы была возможность сдать рубежный контроль заранее. Пропуск экзамена по неуважительной причине лишает Вас права на его сдачу. При пропуске экзамена по уважительной причине оформляется специальное разрешение и назначается дата, время и место сдачи экзамена. 

12 Политика академического поведения и этики
Будьте толерантны, уважайте чужое мнение. Возражения формулируйте в корректной форме. Плагиат и другие формы нечестной работы недопустимы. Недопустимы подсказывание и списывание во время экзаменов, сдача экзамена за другого студента. Студент, уличенный в фальсификации любой информации курса, получит итоговую оценку «F».
Активность на лекционных и практических занятиях обязательна и является одной из составляющих Вашего итогового балла / оценки. Многие теоретические вопросы, подкрепляющие лекционный материал, будут представлены лишь на лекциях. Следовательно, пропуск занятия может повлиять на Вашу успеваемость и итоговую оценку. Однако посещение занятий само по себе еще не означает увеличение баллов. Необходимо Ваше постоянное активное участие на занятиях. Обязательным требованием курса является подготовка к каждому занятию. Необходимо просматривать указанные разделы учебника и дополнительный материал не только при подготовке к практическим занятиям, но и перед посещением соответствующей лекции. Такая подготовка облегчит восприятие Вами нового материала и будет содействовать Вашему активному приобретению знаний в стенах университета.
Помощь: За консультациями по выполнению самостоятельных работ, их сдачей и защитой, а также за дополнительной информацией по пройденному материалу и всеми другими возникающими вопросами по читаемому курсу обращайтесь к преподавателю в период его офис часов или через электронные средства связи в рабочее время.
При обучении
Обязательное участие на учебных занятиях согласно расписанию, которая определяет готовность к занятию. В случае отсутствия на занятии студент обязан в течение суток известить преподавателя и объяснить план самостоятельного изучения занятия:
- обязательное прочтение представленных материалов до занятия;
- сдача заданий вовремя;
- 20% неучастия в аудиториях (по уважительной причине с подтверждающими документами) - оценка «F (Fail)»;
- плагиатизм и списывание при выполнении задания не допустимы;
- обязательное использование электронных гаджетов на занятии, что приветствуется, но недопустимо использование на экзамене.
В рамках обучения по дисциплине недопустимы любые появления академической нечестности, академической непорядочности, академического обмана и коррупций в любой форме. Организатор таких действий (преподаватель, обучающиеся или третьи лица по их поручению) несут полную ответственность за нарушение законов Республики Казахстан.
В начале академического семестра обучающимся необходимо ознакомиться с содержанием силлабуса Ф КазНИТУ 401-03. Журнал ознакомления.doc.

Рассмотрено и одобрено на заседании кафедры КОиХИ протокол №1 от 22.08.2024 г.   


Заведующий кафедрой                                     Сербин Василий Валерьевич

Составитель                                                 Кабдуллин Азат Амангельдыулы       
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