Satbayev University · МООК «Основы администрирования баз данных на PostgreSQL»
СУММАТИВНОЕ ОЦЕНИВАНИЕ
Модуль 2 · Управление пользователями и правами доступа
Название задания
«Построение модели доступа для учебной базы данных с обоснованием ролей»
Тип оценивания
Задание, оцениваемое преподавателем (практическая работа с текстовым обоснованием). Влияет на итоговую оценку курса.
Сценарий
Компания из сценария предыдущего модуля (интернет-магазин) расширяет штат. В базе данных нужно организовать доступ для пяти категорий сотрудников: линейных менеджеров по продажам, руководителя отдела продаж, аналитика данных, разработчика и сервисной учётной записи основного приложения магазина. Ваша задача — спроектировать и практически реализовать модель доступа для учебной базы данных.
Инструкции для обучающегося
1. Разверните учебную базу данных PostgreSQL с минимум тремя таблицами (например: customers, orders, order_items).
1. Спроектируйте пять ролей для перечисленных в сценарии категорий сотрудников, используя материал для чтения модуля как отправную точку.
1. Реализуйте роли командами CREATE ROLE и выдайте им права командами GRANT в соответствии с принципом наименьших привилегий.
1. Настройте фрагмент pg_hba.conf для сервисной учётной записи приложения: разрешите подключение только с одного заданного IP-адреса методом scram-sha-256.
1. Для каждой роли письменно обоснуйте: почему выбран именно такой набор прав, и какой максимальный ущерб возможен, если учётную запись с этой ролью скомпрометируют.
1. Оформите отчёт: список команд CREATE ROLE/GRANT, фрагмент pg_hba.conf, обоснование по каждой роли (по образцу трёх вопросов из материала для чтения).
Что нужно сдать
Один документ (PDF или Word) либо ссылка на репозиторий/облачную папку с отчётом по пункту 6 инструкций.
Критерии оценивания
	Критерий
	Вес

	Все пять ролей созданы и реализованы корректными командами SQL
	30%

	Выданные привилегии соответствуют принципу наименьших привилегий (нет избыточных прав)
	30%

	Фрагмент pg_hba.conf для сервисной учётной записи корректен и обоснован
	15%

	Письменное обоснование каждой роли даёт содержательный ответ на все три вопроса
	15%

	Качество отчёта: структурированность и ясность изложения
	10%



Порог прохождения: 70% от максимального балла.
Рекомендуемое время на выполнение: 2–3 часа.
Число попыток: не ограничено; работа может быть пересдана после обратной связи преподавателя.
