Satbayev University · МООК «Основы администрирования баз данных на PostgreSQL»
ДИСКУССИОННОЕ ЗАДАНИЕ
Модуль 2 · Управление пользователями и правами доступа
Тема обсуждения: «Приведите пример, когда нарушение принципа наименьших привилегий привело или могло привести к инциденту»
Контекст для обучающегося: 74% утечек данных связаны с избыточными или скомпрометированными правами доступа — эта статистика открывала модуль. Принцип наименьших привилегий существует именно для того, чтобы ограничивать подобный ущерб.
Вопросы для обсуждения:
1. Приведите пример (из новостей, личного опыта или гипотетический, но реалистичный) ситуации, когда у пользователя или сервисного аккаунта было больше прав, чем нужно для его задачи.
1. Как вы думаете, какой ущерб это могло причинить, и как принцип наименьших привилегий предотвратил бы или ограничил его?
1. Ответьте минимум одному участнику: предложите, какую роль и какой конкретный набор прав вы бы спроектировали для описанной им ситуации.
Инструкция по участию:
1. Опубликуйте развёрнутый ответ на первые два вопроса (минимум 4–5 предложений) в теме форума модуля.
1. Прокомментируйте минимум один пост другого участника, следуя третьему вопросу выше.
1. Срок участия — в течение прохождения модуля, до перехода к следующему.
Критерии оценивания участия:
	Критерий
	Вес

	Собственный пост отвечает на оба вопроса содержательно и по существу
	50%

	Пост опирается на материал модуля (видео, чтение) или на конкретный пример
	25%

	Дан содержательный комментарий минимум одному участнику
	25%


