СӨЖ 1: Ақпараттық қауіпсіздік нарығын зерттеу
Жұмыстың мақсаты
Жобаңыздың қауіпсіздік шешімдер нарығын зерттеп, ағымдағы трендтерді анықтау, негізгі ойыншыларды салыстыру арқылы нарықтық талдау дағдыларын дамыту.

Міндеттер
1. Өз жобаңыздың қауіпсіздігі бойынша бір сегментті таңдап, оның қазіргі жағдайын сипаттау.
2. Таңдалған сегменттегі 3–5 ағымдық трендті анықтап, олардың нарыққа ықпалын талдау.
3. Нарықтағы 3 бәсекелесті (компания/өнім) таңдап, олардың қауіпсіздігін,функционалдығын, баға саясатын, мақсатты аудиториясын салыстыру.
4. Барлық материалды құрылымды, академиялық есеп түрінде (3–5 A4 бет аралығында) жинақтау.

Орындау тәртібі (қадам-қадам)
1. Нарық сегментін таңдау
· Зерттеу үшін нақты бағыт таңдаңыз (мысалы: көпфакторлы аутентификация — MFA, деректерді шифрлау құралдары, бұлттық қауіпсіздік, анти-фишинг шешімдері, SIEM т.б.).
· Таңдауыңызды 1–2 сөйлеммен негіздеңіз (неліктен бұл сегмент өзекті?).
2. Трендтерді зерттеу
· Сенімге тұрарлық дереккөздерден (Gartner, Forrester, Statista, ресми блогтар, салалық мақалалар) ақпарат тауып, 3–5 негізгі тренд анықтаңыз.
· Әр тренд үшін қысқаша сипаттама және оның нарыққа ықпалы (оң және теріс әсерлері) көрсетілсін.
3. Бәсекелестерді анықтау
· Таңдалған сегменттегі 3 негізгі компанияны таңдаңыз.
· Әр компания үшін: қысқаша сипаттама, қауіпсіздігі, негізгі өнімдері/қызметтері, мақсатты аудитория, баға моделі (егер ашық болса) және ерекше мүмкіндіктерін жинаңыз.
4. Талдау және салыстыру
· Кез келген ақпаратты кесте түрінде ұсыныңыз: негізгі функциялар, баға моделі, негізгі артықшылық, мақсатты аудитория, әлсіз жақтары,қауіпсіздігі.
· Қажет болса SWOT-талдаудың қысқаша элементтерін (әр компания үшін) қосуға болады.
Мысалы:
	Критерий
	Компания A
	Компания B
	Компания C

	Компания атауы
	Okta
	Duo Security
	Microsoft Entra ID

	Негізгі функциялар
	Көпфакторлы аутентификация (MFA), SSO (Single Sign-On), бұлттық сәйкестендіру басқаруы
	MFA, құрылғылардың сенімділігін тексеру, Zero Trust интеграциясы
	Azure Active Directory арқылы кіруді басқару, MFA, қолданушы топтарын автоматтандыру

	Баға моделі
	$2–$15/пайдаланушы/ай (жоспарға байланысты)
	$3–$9/пайдаланушы/ай
	Microsoft 365 пакетіне енгізілген немесе жеке $6/ай

	Мақсатты аудитория
	Орта және ірі кәсіпорындар, SaaS компаниялар
	Орта бизнес, білім беру ұйымдары
	Үлкен ұйымдар мен мемлекеттік сектор

	Негізгі артықшылығы
	Кең API интеграциялары, қолдануға оңай интерфейс
	Жоғары қауіпсіздік, құрылғы сәйкестігін тексеру
	Microsoft экожүйесімен толық үйлесімділік

	Әлсіз жақтары
	Бағасы жоғары, күрделі баптаулар
	Кейбір платформалармен шектеулі интеграция
	Басқа жүйелермен интеграция күрделі

	Қолдану мысалы
	Salesforce, Zoom, Slack қолданушылары
	Cisco Secure жүйелерінде
	Microsoft 365, Azure қолданушылары

	Нарық үлесі (шамамен)
	~15%
	~10%
	~25%



5. Есеп дайындау
Есеп келесі құрылымда болсын: титул беті, кіріспе (мақсат/міндеттер), трендтер, бәсекелестер талдауы, салыстырмалы кесте, қорытынды (ұсыныстар мен болжау), пайдаланылған әдебиеттер тізімі.

Есепте болуы тиіс талаптар
· Тілі: қазақша. Қысқаша ағылшын/орысша терминдерді (қажет болса) көрсетуге болады.
· Ұзындығы: 3–5 A4 бет (негізгі мәтін). Қосымша дереккөздер мен суреттер қосымша файл ретінде берілуі мүмкін.
· Цитаталар мен дереккөздер міндетті: пайдаланылған веб-сайттар, есептер, мақалалар тізімі болуы керек.
· Формат: Google Docs немесе PDF (беттер нөмірленген, кестелер көрнекі, диаграммалар қажет болса ендірілген).

Бағалау критерийлері
	Критерий
	Сипаттамасы
	Ұпайлар (%)

	Деректердің дұрыстығы және сенімділігі
	Ашық, сенімді дереккөздер қолданылған ба; мәліметтер дәл берілген бе
	30%

	Талдау тереңдігі
	Трендтер мен бәсекелестерге аналитикалық көзқарас; салыстыру логикасы
	30%

	Ұйымдастырылуы және көрсетілім
	Есептің құрылымы, кестелер/диаграммалардың бар болуы, тілдік және стилистикалық сапа
	20%

	Қорытынды мен ұсыныстар
	Нарықтың даму перспективаларына қысқа және нақты болжам; қолданбалы ұсыныстар
	20%



Ұсынылатын дереккөздер (мысал ретінде)
· Gartner — security reports
· Forrester — cybersecurity market analysis
· Statista — relevant market statistics
· Ресми сайттар: Okta, Duo Security, Thales, CrowdStrike, Kaspersky, Palo Alto Networks
· Академиялық және индустриялық блогтар (DarkReading, Krebs on Security, The Hacker News)
(Ескерту: Интернеттен алынған мәліметтер мерзімді жаңартылып отырады — даталарды көрсету маңызды.)






Практикалық кеңестер
· Қысқа әрі нұсқалы жаз: бастысы — талдау және дәлелдер.
· Әр тренд пен компания туралы дереккөзге сілтеме көрсетуді ұмытпа (жылы мен URL).
· Бағаларды (price model) табу қиын болса — public pricing/enterprise tiers/бета бағалар сияқты ақпараттарды салыстыр.
· Егер мүмкін болса, диаграмма (pie/bar) арқылы нарық үлестерін көрсету жұмысты көрнекі етеді.

