1. Ауыстыру шифрлары — ең көне шифрлау идеяларының бірі
Ауыстыру шифрының идеясы өте қарапайым: хабарламадағы әріптің орнына басқа әріп немесе белгі қойылады. Яғни әріптердің орны сақталады, бірақ олардың мәні өзгереді. Дәрістегі математикалық анықтама да осы қағидаға негізделген. 
Мұндай тәсілдердің ең танымал тарихи мысалы — Цезарь шифры. Ол Рим қолбасшысы Юлий Цезарьдың атымен байланысты. Ежелгі деректерде Цезарь құпия хат алмасуда әріптерді бірнеше орынға жылжытып жазғаны айтылады.
Қарапайым түсіндірсек: алфавиттегі әр әріпті 3 орынға жылжытамыз:
A → D, B → E, C → F
Сондықтан, мысалы:
CAT → FDW
Математикалық түрде дәрісте бұл:
Eₖ(x) = (x + k) mod 26
түрінде берілген. 

2. Шифрды бұзуға математика қалай көмектесті?
Қарапайым ауыстыру шифрының үлкен кемшілігі бар: бір әріп үнемі бір әріпке айналады. Мысалы, егер A → D болса, мәтіндегі барлық A әрпі D болып қалады. 
IX ғасырда араб ғалымы әл-Кинди әріптердің мәтінде әртүрлі жиілікпен кездесетінін пайдаланып, жиіліктік талдау әдісін сипаттады. Мысалы, егер белгілі бір тілде бір әріп өте жиі кездесетін болса, шифрмәтіндегі ең жиі символ сол әріптің орнына қолданылған болуы мүмкін.
Осыдан криптографияда маңызды жарыс басталды:
шифр жасаушылар күрделендіреді → криптоталдаушылар заңдылық іздейді → жаңа шифр пайда болады.

3. Көпалфавитті шифр қалай пайда болды?
Қарапайым ауыстырудың әлсіздігін азайту үшін бір ғана шифрлау алфавитінің орнына бірнеше алфавитті кезектестіріп қолдану идеясы пайда болды.
Еуропада мұндай тәсілдердің дамуы Леон Баттиста Альберти, Иоганн Тритемий және Блез де Виженер сияқты ғалымдардың еңбектерімен байланысты. Қазір ең белгілі классикалық мысалдарының бірі — Виженер шифры.
Қарапайым идеясы:
Бір әріп әрдайым бірдей шифрланбайды. Оның нәтижесі мәтіндегі орнына және кілттің сәйкес әрпіне байланысты.
Сондықтан бір мәтіндегі екі A әрпі бір жағдайда K, екінші жағдайда E болуы мүмкін.
Сіздің дәрістегі мысал:
CAT + KEY → MER
Мұнда әр позицияда KEY кілтінің басқа символы пайдаланылады. 

4. Дискілі шифр — «қолмен жұмыс істейтін шифрлау машинасы»
Ең қызықты тарихи құрылғылардың бірі — шифрлау дискісі. XV ғасырда итальян ғалымы Леон Баттиста Альберти айналмалы шифр дискісін ұсынған. Ол криптография тарихындағы маңызды механикалық құрылғылардың бірі саналады.
Оны өте оңай түсіндіруге болады: бірінің ішінде бірі орналасқан екі дөңгелекті елестетеміз. Екі дөңгелекте де әріптер жазылған. Бір дискіні бұрғанда:
A → D
болуы мүмкін. Дискіні тағы бұрсақ:
A → F
болып өзгереді.
Демек, бір A әрпі әр уақытта әртүрлі әріпке айналуы мүмкін. Дәрістің 3-бетіндегі дискілі шифрдың математикалық түсіндірмесі де осыған негізделеді: дискінің қалпы өзгерсе, символдардың сәйкестігі де өзгереді. 

5. Ағынды шифрды қарапайым қалай түсіндіреміз?
Ағынды шифрда ақпарат үлкен бөліктерге жиналмайды. Ол келген бойда біртіндеп шифрланады.
Мысалы, су құбырмен үздіксіз ағып жатқандай:
дерек → дерек → дерек → дерек
Әрбір шағын бөлік кілттік ағынмен біріктіріледі.
Компьютерде қарапайым математикалық моделі:
Cᵢ = Mᵢ ⊕ Kᵢ
Мысалы:
M = 1011
K = 1100
C = 0111
Сол кілтпен қайта XOR жасасақ:
0111 ⊕ 1100 = 1011
Яғни бастапқы ақпаратты қайта аламыз. Бұл мысал дәрісте де берілген. 
Қызықты салыстыру: ағынды шифрды конвейерге ұқсатуға болады — дерек келді, өңделді, әрі қарай жіберілді. Бүкіл хабарламаның жиналуын күтудің қажеті жоқ.

6. Блоктық шифрдың идеясы қандай?
Блоктық шифр керісінше жұмыс істейді. Ол ақпаратты белгілі бір өлшемдегі блоктарға бөліп, әр блокты тұтас шифрлайды. Дәрісте бұл принцип Ek:{0,1}n→{0,1}nE_k:\{0,1\}^n\rightarrow\{0,1\}^n түрінде берілген. 
Қарапайым аналогия:
Ағынды шифр: заттарды конвейерден бір-бірден өткізу.
Блоктық шифр: заттарды қораптарға жинап, әр қорапты тұтас өңдеу.
Қазіргі белгілі блоктық шифрлардың бірі — AES. Оның стандартты блок өлшемі — 128 бит.
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