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По завершению урока Вы будете знать:

1. Классификацию каналов утечки речевой информации 
2. Классификацию и способы реализации прямого (воздушного) 

акустического канала утечки речевой информации
3. Классификацию и способы реализации вибрационного канала утечки 

речевой информации
4. Классификацию и способы реализации акустоэлектрического канала 

утечки речевой информации
5. Классификацию и способы реализации параметрического канала 

утечки речевой информации
6. Способы реализации оптико-электронного (лазерного) канала утечки 

речевой информации



Классификация каналов утечки речевой информации  
в зависимости от среды распространения

Каналы утечки речевой информации

Прямой акустический 

канал утечки речевой 

информации

Вибрационный канал 

утечки речевой 

информации

Акустоэлектрический 

канал утечки речевой 

информации

Параметрический  

канал утечки речевой 

информации

Оптико-электронный (лазерный) 

канал утечки речевой информации



Классификация каналов утечки 
акустической (речевой) информации

ВОЗДУШНЫЕ

• Перехват акустических сигналов (АС) микрофонами и запись на 
портативные устройства звукозаписи;

• Перехват АС направленными микрофонами;

• Перехват АС микрофонами и передача информации по 
радиоканалу;

• Перехват АС микрофонами и передача информации по сети 
электропитания;

• Перехват АС микрофонами и передача информации по 
оптическому каналу в ИК-диапазоне;

• Перехват АС микрофонами и передача информации по 
телефонной линии;

• Перехват АС микрофонами и передача информации по 
инженерным коммуникациям.



Классификация каналов утечки 
акустической (речевой) информации

ВИБРАЦИОННЫЕ

• Перехват акустических сигналов (АС) электронными
стетоскопами;

• Перехват АС электронными стетоскопами и передача
информации по радиоканалу;

• Перехват АС электронными стетоскопами и передача
информации по оптическому каналу в ИК-диапазоне;

• Перехват АС электронными стетоскопами и передача
информации по инженерным коммуникациям.



Классификация каналов утечки 
акустической (речевой) информации

АКУСТОЭЛЕКТРИЧЕСКИЕ

• Перехват акустических сигналов через ВТСС, обладающие
«микрофонным эффектом» путем подключения к их
соединительным линиям;

• Перехват акустических колебаний через ВТСС путем
«высокочастотного навязывания».



Классификация каналов утечки 
акустической (речевой) информации

ПАРАМЕТРИЧЕСКИЕ КАНАЛЫ 

• Перехват акустических сигналов путем приема и
детектирования побочных ЭМИ (на частотах ВЧ генераторов)
ОТСС и ВТСС модулированных информационным сигналом;

• Перехват акустических сигналов путем «высокочастотного
облучения» специальных полуактивных закладных устройств.



Классификация каналов утечки 
акустической (речевой) информации

ОПТИКО-ЭЛЕКТРОННЫЙ (ЛАЗЕРНЫЙ) КАНАЛ

• Перехват акустических сигналов путем лазерного
зондирования оконных стекол.



Технические каналы утечки речевой информации (Часть 1)

Источник акустического сигнала 

Акустическая волна

Виброакустический Акустический



Технические каналы утечки речевой информации (Часть 2)

Оптико-электронный 

(лазерный)
Акустоэлектрический

Параметрический

Источник акустического сигнала 

Акустическая волна



Перехват акустических сигналов 
направленными микрофонами



Перехват акустических сигналов микрофонами 
с портативными устройствами звукозаписи



Перехват акустических сигналов микрофонами, 
комплексированными с устройствами передачи 
информации по радиоканалу



Перехват акустических сигналов микрофонами (в том числе 
контактными), комплексированными с устройствами 
передачи информации по оптическому каналу



Перехват акустических сигналов микрофонами, 
комплексированными с устройствами передачи 
информации по электросети



Перехват акустических сигналов микрофонами, 
комплексированными с усилителями и устройствами 
их подключения к телефонной линии



Перехват акустических сигналов микрофонами, 
комплексированными с усилителями и устройствами 
их подключения к телефонной линии



Перехват акустических сигналов 
электронными стетоскопами



Перехват акустических сигналов электронными 
стетоскопами, комплексированными с устройствами 
передачи информации по радиоканалу (радиостетоскопы)



Перехват акустических сигналов через ВТСС, 
обладающих «микрофонным эффектом»



Перехват акустических сигналов через ВТСС 
путем «высокочастотного навязывания»



Оптико-электронный (лазерный) канал утечки 
речевой информации (с использованием аппаратуры 
дистанционного прослушивания речи)



Перехват акустических сигналов путем приема и 
детектирования ПЭМИ (на частотах работы ВЧ-генераторов 
ТСПИ и ВТСС), модулированных информационным сигналом



Перехват акустических сигналов путем 
«высокочастотного облучения» полуактивных ЗУ


